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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

Термин Определение 
AppEUI Глобальным идентификатор приложения в IEEE EUI64 

адресном пространстве. 

AppKey Ключ приложения в стандарте AES-128 для конкретного 
конечного устройства. Всякий раз, когда конечное 
устройство подключается к сети через активацию по 
воздуху, AppKey используется для получения сеансовых 
ключей NwkSKey и AppSKey специфических для этого 
конечного устройства и для расчета и проверки MIC (кода 
целостности сообщения) LoRaMAC-сообщений, содержащих 
«запрос на подключение» и «подтверждение 
подключения». 

AppSKey Сеансовый ключ приложения конкретного конечного 
устройства. Он используется как сервером сети, так и 
конечным устройством для шифрования «кадра данных», в 
сообщениях, содержащих прикладные данные конкретных 
приложений. 

DevAddr 32-х битный идентификатор конечного устройства в сети. 

DevEUI Глобальный идентификатор конечного устройства в IEEE 
EUI64 адресном пространстве, который однозначно 
идентифицирует конечное устройство. 

NwkSKey Сетевой сеансовый ключ конкретного конечного устройства. 
Он используется как сервером сети, так и конечным 
устройством для расчета и проверки MIC (кода целостности 
сообщения) всех сообщений (данных), чтобы гарантировать 
целостность данных. Он также используется для 
шифрования «кадра данных», но только в LoRaMAC-
сообщениях. 

Сеанс Установленное в результате активации соединение 
устройства с сетью. Длительность сеанса определяется 
промежутком времени между двумя последовательными 
активациями устройства в сети. 

Активация Процедура подключения устройства к сети с выдачей ему 
персонального сетевого идентификатора (DevAddr) и 
сеансовых ключей (NwkSKey, AppSKey). 

OTAA Активация по воздуху (от англ. Over The Air Activation) - 
способ подключения устройства к сети путем вычисления 
параметров сеанса (DevAddr, NwkSKey и AppSKey) по 
результатам обмена с сервером идентификационной 
информацией (отправка запроса на подключение (Join 
Request) и получение от него подтверждения (Join Accept)). 
Перед началом активации устройство должно быть 
персонализировано следующими атрибутами: DevEUI, 
AppEUI, AppKey. 

АВР Активация через персонализацию (от англ. Activation By 
Personalization) - способ подключения устройства к сети без 

http://www.lar.tech/


  КОМАНДНЫЙ ИНТЕРФЕЙС 
РАДИОМОДУЛЕЙ LRTX-868-XXX 

  
 

 

© Лартех Телеком, 2017 г.  
5 

взаимодействия с сервером путем ввода в устройство 
параметров сеанса: DevAddr, NwkSKey и AppSKey. 

Конечное устройство Элемент LoRaWAN сети, выполняющий заданные 
прикладные функции (англ. end-device). В состав конечного 
устройства входят: абонентское устройство и радиомодуль. 

Радиомодуль Компонент конечного устройства, посредством которого 
осуществляется подключение конечного устройства к 
LoRaWAN сети и радиосвязь с LoRaWAN сетью. 

Абонентское устройство Компонент конечного устройства, предназначенный для 
получения информации о состоянии технологических 
процессов путем измерения их параметров: температура, 
давление, расход, уровень и т.д 

Рабочий цикл радиомодема Отношение суммарного времени работы передатчика в 
течение одного часа к одному часу, выраженное в 
процентах. 

AT-команды Набор текстовых команд на основе рекомендации ITU-T 
V.250.команд. 

МС-команды Набор текстовых команд, совместимых с радиомодулем 
RN2483. 

http://www.lar.tech/
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1. ВВЕДЕНИЕ 

Настоящее руководство содержит описание командного интерфейса 
радиомодемов семейства LRTX-868-XXX производства компании «Лартех Телеком» и 
ориентировано на специалистов, занимающихся разработкой программного обеспечения, 
управляющего указанными устройствами. 

 

2. КОМАНДЫ И СООБЩЕНИЯ 

Радиомодем обрабатывает сообщения и МАС-команды, передаваемые по 
протоколу LoRaWAN, и может получать управляющие команды от абонентского устройства 
через последовательный интерфейс. Он распознает ряд команд, позволяющих 
конфигурировать радиомодем, запрашивать параметры радиомодема, инициировать 
подключение к сети и обмен данными, настраивать отчетность радиомодема о его 
внутренних состояниях. 

На каждую команду радиомодем должен ответить соответствующим сообщением. 
Абонентское устройство не должно выдавать новую команду пока не получит ответ на 
предыдущую команду. 

В дополнение к ответам радиомодем может генерировать сообщения о событиях. 
Эти сообщения могут информировать абонентское устройство о некоторых изменениях 
состояния радиомодема, обусловленных протоколом. Учитывая характер протокола 
LoRaWAN, эти изменения состояния и соответствующие события могут произойти в любое 
время. Сообщение о событии может поступить даже в момент обработки команды, в 
промежутке между отправкой команды и получением ответа на нее. Если событие 
произошло во время отправки (обработки) команды, то сообщение о событии может быть 
получено абонентским устройством до ожидаемого ответа на команду. 

Типы сообщений о событиях, которые следует отправлять радиомодему, можно 
настроить через маску события (см. раздел 3.12). Возможный вариант потока сообщений 
между радиомодемом и абонентским устройством представлен на рисунке (Рисунок 2.1). 

Ответ 1

Конечное
устройство

LoRaWAN
модем

Команда 1

Соединение через UART интерфейс

Сообщение о событии 1

Ответ 2

Команда 2

Сообщение о событии 2

Сообщение о событии 3

Сообщение о событии 4

 
Рисунок 2.1 Пример последовательности передаваемых сообщений между радиомодемом и абонентским устройством  
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Вводимые команды представляются в виде ASCII-строк и заканчиваются символом 
возврата каретки <СR> (код 0x0D), допускается символ перевода строки <LF> (код 0x0A) или 
<СR><LF> (код 0x0D 0x0A). 

Ответы, возвращаемые радиомодемом, и сообщения о возникающих событиях 
представляются в виде ASCII-строк, заканчивающимися символами <СR><LF> (код 0x0D 
0x0A). 

Ввод символа BACKSPACE (код 0x08) аннулирует набранную строку, никакого 
сообщения об ошибке при этом не выдается (может использоваться для предотвращения 
выполнения ошибочно набранной команды). 

В настоящее время радиомодем поддерживает два синтаксиса ASCII команд: 

1. Набор АТ-команд (см. раздел 3). 
2. Набор MC-команд (см. раздел 4). 

 

3. НАБОР АТ-КОМАНД 

Перед командой пишется префикс «АТ», за командой через запятую следуют 
соответствующие ей параметры (при их наличии). 

Если команда выполнена успешно, радиомодем отвечает последовательностью 
«ОК», следом могут передаваться необязательные параметры. В противном случае ответ 
содержит «ERROR». 

Радиомодем может отправлять сообщения о факте возникновения определенных 
протоколом событий (см. раздел 2). Сообщение о событии состоит из имени события с 
префиксом «EV_», следом могут передаваться необязательные параметры, разделенные 
запятыми. 

Все доступные команды и возможные события подробно описаны в 
нижеследующих разделах. 

 

3.1. Пустая команда (AT) 

Команда не выполняет никаких действий. Используется для проверки связи между 
радиомодемом и абонентским устройством. 

Команда AT 

Ответ OK 

Пример: 

> AT 
< OK 

 

http://www.lar.tech/
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3.2. Команда получения справки о доступных командах 
(АTH) 

Команда возвращает информацию о доступных AT-командах. 

 

Команда АTH  

Ответ ATI - show device name 
 ATV? - show version 
 ATZ - reset 
 AT&F - factory reset 
 ATY - show status 
 ATJ=<deveui>,<appeui>,<devkey> - set join params 
 ATJ? - show join params 
 ATJ - join network 
 ATT<confirm>,<port>[,<data>] - send packet 

(0,FD[,112233...]) 
 ATA<seconds> - set alarm timer 
 ATE? - show event mask 
 ATE<=|+|-><event|ALL|NONE> - set/add/remove event 

mask 
 ATS - session activate 
 ATS? - show session params 
 ATS=<netid>,<devaddr>,<nwkkey>,<appkey> - set session params 
 OK  

 

http://www.lar.tech/
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Пример: 

> АTH (возвращает информацию об AT-командах) 

< ATI - show device name 
< ATV? - show version 
< ATZ - reset 
< AT&F - factory reset 
< ATY - show status 
< ATJ=<deveui>,<appeui>,<devkey> - set join params 
< ATJ? - show join params 
< ATJ - join network 
< ATT<confirm>,<port>[,<data>] - send packet 

(0,FD[,112233...]) 
< ATA<seconds> - set alarm timer 
< ATE? - show event mask 
< ATE= ATE+ ATE- <event>/ALL/NONE - set/add/remove event 

mask 
< ATS - session activate 
< ATS? - show session params 
< ATS=<netid>,<devaddr>,<nwkkey>,<appkey> - set session params 
< OK  

 

3.3. Команда получения типа устройства (ATI) 

Команда используется для запроса типа радиомодема. В ответ радиомодем 
возвращает строку <device description> (типа устройства). 

 

Команда ATI 

Ответ OK,<device description> 

 

Пример: 

> ATI 
< OK,LRTX-868 

 

3.4. Команда получения версии прошивки (ATV?) 

Команда используется для запроса версии прошивки радиомодема. В ответ 
радиомодем возвращает строку <version string> (информация о версии), содержащую 
номер версии и дату сборки прошивки радиомодема.  
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Команда ATV? 

Ответ OK,<version string> 

 

Пример: 

> ATV? 
< OK,VERSION 0.0.1 (May 25 2017 16:32:38) 

 

3.5. Команда сброса радиомодема (ATZ) 

Команда сбрасывает внутреннюю машину состояний радиомодема и 
восстанавливает состояние сессии из энергонезависимой памяти. 

 

Команда ATZ 

Ответ OK 

 

 

Пример: 

> ATZ 
< OK 

 

3.6. Команда возврата к заводским установкам (AT&F) 

Команда возвращает радиомодем к заводским установкам. Значения параметров 
deveui, appeui, appkey будут установлены в значения, назначенные при изготовлении 
радиомодема (заводские установки). Настроенные вручную параметры и состояние сеанса 
будут сброшены. 

 

Команда AT&F 

Ответ OK 

 

Пример: 

> AT&F 
< OK 

 

3.7. Команды доступа к параметрам сессии 

Следующие команды позволяют устанавливать и запрашивать параметры сессии. 

http://www.lar.tech/
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3.7.1. Команда получения текущего состояния сессии (ATY) 

Команда возвращает текущее состояние сессии в виде последовательности 
наименований параметров сессии и их значений. 

 

Таблица 3.1 Параметры команды ATY 

Параметр Описание 
join status Состояние подключения к сети: 

JOINED – подключен к сети (активирован) 
NOTJOINED – не подключен к сети (не активирован). 

mac state Состояние MAC-уровня радиомодема: 
IDLE – свободен. 
JOINING – идет подключение. 
TRANSMIT – идет передача. 

cntup Значение счетчика последнего отправленного пакета. 

cntdn Значение счетчика последнего принятого пакета. 

txfreq Частота передачи последнего пакета (Hz). 

txdr Скорость обмена (data rate) при передаче последнего пакета. 

txpow Уровень мощности при передаче последнего пакета (dBm). 

rxfreq Частота приема последнего пакета (Hz). 

rxdr Скорость обмена (data rate) при приеме последнего пакета. 

snr Значение отношения сигнал/шум при приеме последнего 
пакета (dBm). 

rssi Уровень сигнала при приеме последнего пакета (dBm). 

 

Команда ATY 

Ответ OK,<join status>,<mac state>,cntup=<up sequence counter>,cntdn=<down 
sequence counter>,txfreq= <frequency>,txdr=<data rate>,txpow=<power 
level>, rxfreq= <frequency>,rxdr=<data rate>,snr=<signal to noise 
rate>,rssi=<signal level> 

 

Пример: 

> ATY 
< OK,JOINED,IDLE,cntup=3,cntdn=6,txfreq=868300000,txdr=0,txpow=13, 

rxfreq=868300000,rxdr=0,snr=10,rssi=-43 
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3.7.2. Команда установки параметров сессии (ATS=<network 

id>,<device address>,<network session key>,<application 

session key>) 

Команда позволяет установить новые параметры сессии. 

Если на момент выполнения команды устройство находилось в состоянии 
присоединения к сети («JOINED»), устройство переводится в состояние «NOTJOINED». 

Новые параметры сессии будут записаны в энергонезависимую память устройства 
(счетчики последовательности сообщений (frame counters) будут сброшены в нулевые 
значения при выполнении команды ATS). 

При этом, устройство остается в состоянии «NOTJOINED» (не присоединено к сети). 
Чтобы присоединить устройство к сети, необходимо выполнить команду ATS. 

 

Команда ATS=<network id>,<device address>,<network session key>,<application 
session key> 

Ответ OK 

 

Пример: 

> ATS=00000002,05A49FEC,00112233445566778899AABBCCDDEEFF,001122334455667
78899AABBCCDDEEFF 

< OK 

 

3.7.3. Команда активации сессии (ATS) 

Команда восстанавливает из энергонезависимой памяти параметры сессии и 
устройство переводится в состояние «JOINED» (т.е. выполняется присоединение к сети 
методом «активация через персонализацию – ABP»). При этом счетчики 
последовательности сообщений (frame counters) будут сброшены в нулевые значения 

 

Команда ATS 

Ответ OK 

 

Пример: 

> ATS 
< OK 
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3.7.4. Команда получения параметров сессии (ATS?) 

Команда возвращает текущие параметры сессии 

Примечание: сеансовые ключи радиомодем не возвращает! 

 

Команда ATS? 

Ответ OK,<network id>,<device address>,<up sequence counter>,<down sequence 
counter> 

 

Пример: 

> ATS? 
< OK,0000001C, 38000101,00000004,00000003 

 

3.8. Команды доступа к параметрам активации 

Следующие команды позволяют устанавливать и запрашивать параметры 
подключения к сети, которые будут использоваться командой активации (раздел 3.9) при 
выполнении активации по воздуху (OTAA). 

3.8.1. Команда установки параметров активации (ATJ=<device 

EUI>,<application EUI>,<application key>) 

Команда позволяет установить параметры активации (подключения к LoRaWAN 
сети): 

<device EUI> – уникальный идентификатор устройства (DevEUI), 
<application EUI> – уникальный идентификатор приложения (AppEUI), 
<application key> – ключ приложения стандарта AES-128 (AppKey). 

 

Команда ATJ=<device EUI>,<application EUI>,<application key> 

Ответ OK 

 

Установленные параметры сохраняются в энергонезависимой памяти. 

 

Пример: 

> ATJ=0497900002000001, 
0497900020000001,AA5555555555555555AAAAAAAAAAAAAA 

< OK 
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3.8.2. Команда получения параметров активации (ATJ?) 

Команда возвращает установленные параметры активации.  

Примечание: ключ приложения (<application key>) радиомодем не возвращает! 

 

Команда ATJ? 

Ответ OK,<device EUI>,<application EUI> 

 

Пример: 

> ATJ? 
< OK, 0497900002000001, 0497900020000001 

 

3.9. Команда активации устройства (ATJ) 

Команда запускает процесс активации по воздуху с установленными параметрами 
активации в LoRaWAN сети.  

 

Команда ATJ 

Ответ OK 

События EV_JOINING 
 EV_TXSTART 
 EV_JOINED 

EV_JOIN_FAILED 

 

Команда сразу инициирует событие «ПОДКЛЮЧЕНИЕ» (EV_JOINING). При каждой 
отправке запроса на активацию (JoinRequest) возникает событие EV_TXSTART. По факту 
успешно завершенной процедуры активации срабатывает событие «ПОДКЛЮЧЕНО» 
(EV_JOINED, получено подтверждение активации JoinResponse). Полученные параметры 
сессии сохраняются в энергонезависимую память и счетчики последовательности 
сообщений сбрасываются в нулевые значения. 

Если подтверждение активации от сервера (JoinResponse) не будет получено после 
8 попыток, возникнет событие EV_JOIN_FAILED. Прервать выполнение команды ATJ можно 
командой ATZ (команда сброса радиомодема). 
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Пример: 

> ATJ 
< OK 
< EV_JOINING 
< EV_TXSTART 
< EV_JOINED 

 

3.10. Команда отправки данных 
(ATT<confirmed>,<port>[,<data>]) 

Команда используется для отправки данных на сетевой сервер (uplink message): 

<confirmed> – флаг подтверждения получения сообщения, 

<port> – порт, на который будет послано сообщение, 

<data> – отправляемые данные, необязательный параметр. 

Если радиомодем не активирован (находится в состоянии «NOTJOINED»), будет 
возвращена ошибка. 

 

Команда ATT<confirmed>,<port>[,<data>] 

Ответ OK 

События EV_RXCOMPLETE,<flags>[,<port>[,<data>]] 
EV_TXCOMPLETE,<flags> 

 

Данные адресуются на определенный порт (01-DF) и может быть запрошено 
подтверждение их получения (0 или 1). Событие EV_TXCOMPLETE будет создано после 
завершения передачи сообщения и ожидания окон приема (cм. раздел 3.14, подробное 
описание сообщений о событиях). 

Принятые от сервера данные отображаются в сообщении о событии 
EV_RXCOMPLETE. 

Если в ответ на отправленный пакет был получен пакет от сервера с запросом 
подтверждения, то подтверждение (ACK) будет отправлено на сервер автоматически 
отдельным пустым пакетом (после его отправки также могут быть получены данные). 

Примечание: данные будут отправлены только в момент времени, разрешенный 
рабочим циклом радиомодема (это может привести к существенной задержке отправки 
пакета). 
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Пример: 

> ATT0,80,1122334455 (на порт 128 отправлены данные, не требующие 
подтверждения получения) 

< OK  

< EV_TXCOMPLETE,N0 (данные отправлены, ничего не получено) 

   

> ATT1,05,112233 (на порт 5 отправлены данные, требующие 
подтверждения получения) 

< OK  

< EV_TXCOMPLETE,A0 (данные отправлены, ACK получен) 

   

> ATT0,04,112233 (на порт 4 отправлены данные, не требующие 
подтверждения получения) 

< OK  

< EV_RXCOMPLETE,02,0A,C0FFEE (данные получены во второе окно приема на порт 10) 

< EV_TXCOMPLETE,A0 (данные отправлены, ACK получен) 

 

3.11. Команда установки таймера (ATA<seconds>) 

Команда устанавливает таймер на определенное количество секунд (переменной-
длины, в шестнадцатеричном коде). Когда время таймера истекает, генерируется событие 
EV_ALARM. 

Таймер может использоваться конечным устройством, чтобы периодически 
просыпаться и планировать действия в указанное время. 

 

Команда ATA<seconds> 

Ответ OK 

События EV_ALARM 

 

Пример: 

> ATA1E (установлен таймер на 30 секунд) 

< OK  

< EV_ALARM  

 

3.12. Команда обновления ПО через XMODEM (ATX) 

Команда ATX позволяет обновлять ПО радиомодуля по протоколу XMODEM.  

В ответ на команду ATX радиомодуль начинает выдавать символ «C» - приглашение 
к передаче XMODEM. С помощью терминальной программы необходимо запустить 
передачу бинарного файла по протоколу XMODEM (размер пакета 128 или 1024 байт) и 
дождаться завершения загрузки.  

Прервать передачу и вернуться в командный режим можно с помощью символа 
«Ctrl-D». 
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Если загрузка прошла успешно и контрольная сумма совпала, будет выдан ответ 
«ОК» и модуль перезапустится. Если передача не удалась или контрольная сумма не 
совпала, будет выдано сообщение «ERROR». 

 

Команда ATX 

Ответ OK 

 

Пример: 

> ATX (будут выбраны все события) 

< Ctrl-D for stop XMODEM...  

< CCC (приглашение к передаче) 

  (передача файла XMODEM) 

   

< OK  

 

3.13. Команды управления маской событий 

Следующие команды позволяют изменять и запрашивать типы событий, сообщения 
о которых будут передаваться радиомодемом. События, не включенные в маску событий, 
будут игнорироваться и радиомодем не будет отправлять о них сообщения. 

 

3.13.1. Команда получения маски событий (ATE?) 

Команда возвращает текущую маску событий (<event mask>). 

По умолчанию все события включены. 

 

Команда ATE? 

Ответ OK,<event mask> 

 

Маска событий может быть: ALL (все), NONE (ни одного) или список названий 
событий, разделенный символом вертикальной черты («|»). 

Пример: 

> ATE?  

< OK, ALL  

   

> ATE?  

< OK,JOINED|TXCOMPLETE|RXCOMPLETE  
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3.13.2. Команда установки маски событий (ATE=<event mask>) 

Команда напрямую задает маску событий для указанных типов событий. Имена 
событий могут быть сокращены и все события с соответствующим префиксом будут 
включены. Специальные маски ALL (все) и NONE (ни одного) допускаются в этой команде. 

 

Команда ATE=<event mask> 

Ответ OK 

 

Пример: 

> ATE=ALL (будут выбраны все события) 

< OK  

   

> ATE=JOIN|TX|RX (будут выбраны события, начинающиеся с JOIN* 
TX* RX*) 

< OK  

   

> ATE?  

< OK,JOINING|JOINED|JOIN_FAILED|TXCOMPLETE|RXCOMPLETE  

 

3.13.3. Команда добавления маски событий (ATE+<event mask>) 

Команда добавляет события в текущую маску событий. 

 

Команда ATE+<event mask> 

Ответ OK 

 

Пример: 

> ATE+JOIN (будут добавлены JOINING, JOINED, JOIN_FAILED в текущую маску 
событий) 

< OK  

 

3.13.4. Команда удаления маски событий (ATE-<event mask>) 

Команда удаляет события из текущей маски событий. 

 

Команда ATE-<event mask> 

Ответ OK 
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Пример: 

> ATE-RX|TX (будут удалены RXCOMPLETE, TXCOMPLETE из текущей маски 
событий) 

< OK  

 

3.14. События 

Следующие события могут быть сгенерированы радиомодемом, если они включены 
в маску событий: 

> EV_JOINING Радиомодем начал подключение к сети. 

> EV_JOINED Радиомодем успешно подключен к сети и готов к обмену данными. 

> EV_JOIN_FAILED Радиомодем не смог подключиться к сети (после повторной 
попытки). 

> EV_TXCOMPLETE Данные были отправлены, и были получены данные в ответ. Если 
запрашивалось подтверждение, было получено подтверждение. 

> EV_TXSTART Начата передача пакета (может быть несколько при отсутствии 
подтверждения). 

> EV_RXCOMPLETE Данные от сервера были получены. 

> EV_RESET Сессия сброшена из-за обнуления счетчиков последовательности 
сообщений. Если были настроены параметры подключения, новое 
подключение к сети будет выполнено автоматически. 

Большинство событий не имеют возвращаемых параметров и сообщение о событии 
включает только имя события. Только два события EV_TXCOMPLETE и EV_RXCOMPLETE 
возвращают параметры: 

> EV_TXCOMPLETE,<flags>  
> EV_RXCOMPLETE,<flags>[,<port>[,<data>]]  

События EV_TXCOMPLETE и EV_RXCOMPLETE всегда возвращают флаги состояния 
(наличие подтверждения после передачи или номер окна приема сообщения). Событие 
EV_RXCOMPLETE содержит номер порта и полученные прикладные данные. 

Флаги кодируются двумя символами ASCII <X><Y>, имеющими следующие значения: 

 

Значение символа Описание 
<X> = 0  Нет информации 

<X> = A  Получение сообщения подтверждено (ACK) 

<X> = N  Получение сообщения не подтверждено (NACK) 

<Y> = 0  Нет информации 

<Y> = 1  Сообщение получено в окно приема №1 

<Y> = 2  Сообщение получено в окно приема №2 

 

4. НАБОР MC-КОМАНД 

Набор MC-команд содержит различные команды для конфигурации радиомодема. 
Команды и примеры их использования описаны в этом разделе. 
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4.1. Синтаксис команд 

Перед командой пишется ключевое слово, определяющее категорию команды, за 
командой следуют соответствующие ей параметры (при их наличии). 

Команды (ключевые слова) чувствительны к регистру. 

Входные данные в шестнадцатеричном коде могут быть представлены 
ПРОПИСНЫМИ или строчными символами. Данные в формате текстовой строки 
нечувствительны к регистру. 

В параметрах не допускается использование пробелов. Использование сокращений 
для параметров не поддерживается. 

В зависимости от команды, значение параметра может быть представлено в 
десятичном или шестнадцатеричном коде (см. описание команды для уточнения типов 
значений параметров). 

При вводе шестнадцатеричных чисел, вводится непосредственно значение. 
Например, шестнадцатеричное число 0xFF будет вводиться как FF. 

4.2. Категории команд 

Представлены следующие категории команд (Таблица 4.1). 

 

Таблица 4.1 Категории команд 

Категория Ключевое слово Описание 

Система sys Системные команды позволяют выполнять 
операции на системном уровне: запрашивать 
версию аппаратного и программного 
обеспечения. 

LoRaWAN™ протокол mac МАС команды позволяют на уровне сетевого 
взаимодействия выполнить необходимые 
настройки и определенные 
коммуникационным протоколом LoRaWAN 
(класс А) действия. 

 

По завершении конфигурирования LoRaWAN протокола, для сохранения сделанных 
установок пользователь должен сохранить конфигурацию, в противном случае после 
перезагрузки или сброса радиомодема измененные установки будут утеряны. 

Примечание: после успешного приема команды, радиомодем реагирует отправкой 
одного из следующих сообщений: 

 ok. 

 invalid_param. 

 Запрошенная информация. 

 Сообщение об ошибке (уточняющее возникшую ошибку). 

Информацию о доступных командах можно получить, набрав команду help. 
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4.2.1. Команда получения справки о доступных командах 

(help) 

Команда возвращает информацию о доступных MC-командах. 

 

Команда help  

Ответ sys reset - reset 
 sys factoryRESET - factory reset 
 sys get ver - show device name and version 
 sys sleep <msec> - sleep 
 mac join <mode=otaa/abp> - join network 
 mac tx <type> <port> <data> - send packet <type>=cnf/uncnf 
 mac get <param> - get param (deveui, appeui, netid, 

devaddr, status, session) 
 mac set <param> <value> - set param (deveui, appeui, appkey, 

netid, devaddr, nwkskey, appskey, bat) 
 ok  

 

Пример: 

> help (возвращает информацию о MC-командах) 

< sys factoryRESET - factory reset 

< sys get ver - show device name and version 

< sys sleep <msec> - sleep 

< mac join <mode=otaa/abp> - join network 

< mac tx <type> <port> <data> - send packet <type>=cnf/uncnf 
< mac get <param> - get param (deveui, appeui, netid, devaddr, 

status, session) 
< mac set <param> <value> - set param (deveui, appeui, appkey, netid, 

devaddr, nwkskey, appskey, bat) 
< ok  

 

4.3. Системные команды 

Системная команда начинается с ключевого слова <sys>. 

Доступны следующие системные команды. 

 

4.3.1. Команда перевода в режим сна (sys sleep <length>) 

Команда переводит систему в режим сна на заданное количество миллисекунд 
(<length>). 
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<length> – количество миллисекунд по истечении которых система выйдет из 
режима сна, десятичное число от 100 до 4294967296. 

 

Команда sys sleep <length>  

Ответ ok (после того, как система вернется из спящего режима) 

 invalid_param (если не корректно задано значение <length>)  

 

Пример: 

> sys sleep 120 (погружает систему в сон на 120 мс) 

< ok (система вернулась из состояния сна) 

 

4.3.2. Команда сброса радиомодема (sys reset) 

Команда сбрасывает и перезагружает радиомодем; сохраненные внутренние 
настройки будут восстановлены из энергонезависимой памяти после перезагрузки. 

 

Команда sys reset  

Ответ LRTX-868 X.Y.Z (MMM DD YYYY HH:MM:SS)  

 
X.Y.Z – версия прошивки, 
MMM – месяц, 
DD – день, 
YYYY – год, 
HH:MM:SS – часы, минуты, секунды. 

 

Пример: 

> sys reset (радиомодем будет сброшен и перезагружен) 

< LRTX-868 0.0.1 (May 25 2017  14:21:14)  

 

4.3.3. Команда возврата заводских установок (sys factoryRESET) 

Команда сбрасывает параметры конфигурации радиомодема и энергонезависимую 
память к заводским установкам по умолчанию и перезагружает радиомодем. 

 

Команда sys factoryRESET  

Ответ LRTX-868 X.Y.Z MMM DD YYYY HH:MM:SS  

 
X.Y.Z – версия прошивки, 
MMM – месяц, 
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DD – день, 
YYYY – год, 
HH:MM:SS – часы, минуты, секунды. 

 

Пример: 

> sys factoryRESET (сбросить к заводским настройкам по умолчанию) 

< LRTX-868 0.0.1 (May 25 2017 14:21:14)  

 

4.3.4. Команда получения версии (sys get ver) 

Команда возвращает информацию об аппаратной платформе, версии прошивки, 
дате и времени создания прошивки. 

 

Команда sys get ver  

Ответ LRTX-868 X.Y.Z (MMM DD YYYY HH:MM:SS)  

 
X.Y.Z – версия прошивки, 
MMM – месяц, 
DD – день, 
YYYY – год, 
HH:MM:SS – часы, минуты, секунды. 

 

Пример: 

> sys get ver (возвращает информацию о версии) 

< LRTX-868 0.0.1 (May 25 2017  14:21:14)  

 

4.4. MAC команды 

MAC команда начинается с ключевого слова <mac>. 

Доступны следующие MAC команды. 

 

4.4.1. Команда активации устройства (mac join <mode>) 

Команда радиомодему выполнить процедуру подключения к сети (активации). 

Тип активации радиомодема задается параметром <mode>. 

Параметр не чувствителен к регистру и может принимать следующие значения: 

OTAA – активация по воздуху, 
ABP – активация через персонализацию. 
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Перед запуском процедуры подключения к сети должны быть установлены 
параметры, соответствующие заданному типу активации: 

для активации по воздуху: 

 DevEUI, 

 AppEUI, 

 AppKey; 

для активации через персонализацию: 

 DevAddr, 

 NwkSKey, 

 AppSKey. 

В ответ на команду может быть получено два сообщения. 

Первое будет получено сразу после ввода команды. Если команда корректна, 
возвращается ok. 

Второе будет получено после окончания процедуры подключения. 

 

Команда mac join <mode>  

Ответ ok (параметры корректны и Join Request направлен 
трансиверу для передачи) 

 invalid_param (если параметр <mode> не корректен)  

 keys_not_init (ключи для заданного режима активации не были заданы) 

 busy (MAC уровень не находится в состоянии ожидания 
команды) 

 accepted (получено подтверждение подключения к сети) 

 

Пример: 

> mac join otaa (запускается процедура активации по воздуху) 

< ok (идентификационные параметры прошли проверку, join request пакет 
передан на передачу трансиверу) 

< accepted (процедура активации завершилась успешно) 

 

4.4.2. Команда отправки данных (mac tx <type> <portno> 

<data>) 

Команда радиомодему передать сообщение сетевому серверу. 

<type> – параметр определяет тип доставки сообщения, принимает значения: cnf (с 
подтверждением) или uncnf (без подтверждения). 

<portno> – номер порта, десятичное число от 1 до 223. 
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<data> – отправляемые данные, допустимая длина в байтах зависит от 
установленной скорости передачи данных (см. спецификацию LoRaWAN™ для получения 
дополнительной информации), шестнадцатеричное значение. 

В ответ на команду может быть получено два сообщения. 

Первое будет получено сразу после ввода команды. Если команда корректна, 
возвращается ok. 

Второе будет получено после окончания передачи. 

Если радиомодем не активирован (находится в состоянии «NOTJOINED»), будет 
возвращена ошибка. 

 

Команда mac tx <type> <portno> <data>  

Ответ ok (параметры корректны и пакет направлен трансиверу 
для передачи) 

 invalid_param (если параметр <type> <portno> <data> не корректен)  

 not_joined (радиомодем не подключен к сети) 

 busy (MAC уровень не находится в состоянии ожидания 
команды) 

 invalid_data_len (длина данных превышает допустимую) 

 mac_tx_ok (передача прошла успешно и получен ACK с сервера, если 
требовался) 

 mac_rx <portno> <data> (получены данные, <portno>: порт; <data>: 
шестнадцатеричное значение, полученное с сервера) 

 mac_err (передача не прошла, не получен ACK с сервера) 

 invalid_data_len (длина данных превышает допустимую) 

 

Если на сообщение с запросом подтверждения не приходит подтверждение от 
сервера, то сообщение будет повторно отправляться несколько раз. 

Если в ответ на отправленный пакет был получен пакет от сервера с запросом 
подтверждения, то подтверждение (ACK) будет отправлено автоматически отдельным 
пустым пакетом (после его отправки также могут быть получены данные). 

 

Пример: 

> mac tx cnf 4 AB (на порт 4 отправляется пакет с данными 0xAB) 

< ok (команда принята к исполнению) 

< mac_rx 1 AC (получены данные от сервера (0xAC) на 1 порт 

< mac_tx_ok (получено подтверждение от сервера) 

   

> mac tx uncnf 4 5A5B5B (на порт 4 отправляется пакет, не требующий подтверждения 
получения, с данными 5A5B5B) 

< ok (команда принята к исполнению) 

< mac_tx_ok (передача завершилась успешно) 
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4.4.3. Команды установки параметров 

Команды семейства mac set <param> устанавливают следующие параметры 
(Таблица 4.2): 

 

Таблица 4.2 Параметры команды mac set <param> 

Параметр Описание 
deveui Идентификатор устройства 

appeui Идентификатор приложения 

appkey Ключ приложения 

devaddr Сетевой адрес устройства 

nwkskey Сетевой сессионный ключ 

appskey Сессионный ключ приложения 

bat Уровень заряда батареи, который радиомодем отправляет в составе 
Device Status Answer (DevStatusAns) 

 

Установленные командой mac set <param> параметры сохраняются в 
энергонезависимую память радиомодема (исключая команду установки уровня заряда 
батареи mac set bat <level>). 

Если при установке параметров сессии (netid, devaddr, nwkskey, appskey) устройство 
находилось в состоянии присоединения к сети («JOINED»), то устройство переводится в 
состояние «NOTJOINED» (счетчики последовательности сообщений (frame counters) 
сбрасываются в нулевые значения при выполнении команды join abp). 

 

4.4.3.1. Команда установки идентификатора устройства (mac set 

deveui <devEUI>) 

Команда mac set deveui <devEUI> задает глобальный уникальный идентификатор 
устройства (devEUI) для радиомодема. 

<devEUI> – глобальный уникальный идентификатор устройства (8-байтовое 
шестнадцатеричное число), необходимый для активации устройства по воздуху. 

 

Команда mac set deveui <devEUI>  

Ответ ok (значение параметра задано корректно) 

 invalid_param (если значение параметра задано не корректно) 

 

Радиомодем может поставляться с предварительно установленным devEUI, который 
может быть получен запуском команды mac get deveui (см. раздел 4.4.4.1). 

 

http://www.lar.tech/


  КОМАНДНЫЙ ИНТЕРФЕЙС 
РАДИОМОДУЛЕЙ LRTX-868-XXX 

  
 

 

© Лартех Телеком, 2017 г.  
27 

Пример: 

> mac set deveui 0004A30B001A55ED (установить devEUI 0004A30B001A55ED) 

< ok  

 

4.4.3.2. Команда установки идентификатора приложения (mac 

set appeui <appEUI>) 

Команда mac set appeui <appEUI> задает глобальный уникальный идентификатор 
приложения (appEUI) для радиомодема. 

<appEUI> – глобальный уникальный идентификатор приложения (8-байтовое 
шестнадцатеричное число), необходимый для активации устройства по воздуху. 

 

Команда mac set appeui <appEUI>  

Ответ ok (значение параметра задано корректно) 

 invalid_param (если значение параметра задано не корректно) 

 

Идентификатор приложения используется для идентификации типов устройств 
(например: датчик безопасности, устройство освещения и т. д.) в рамках сети. 

 

Пример: 

> mac set appeui FEDCBA9876543210 (установить appEUI FEDCBA9876543210) 

< ok  

 

4.4.3.3. Команда установки ключа приложения (mac set appkey 

<appKey>) 

Команда mac set appkey <appKey> устанавливает ключ приложения для 
радиомодема. 

<appKey> – ключ приложения стандарта AES-128, 16-байтовое шестнадцатеричное 
число. 

 

Команда mac set appkey <appKey>  

Ответ ok (значение параметра задано корректно) 

 invalid_param (если значение параметра задано не корректно) 

 

Ключ приложения используется для аутентификации радиомодема и шифрования 
пакетов при выполнении активации устройства по воздуху. 
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Пример: 

> mac set appkey 00112233445566778899AABBCCDDEEFF (установить appKey) 

< ok  

 

4.4.3.4. Команда установки адреса устройства (mac set devaddr 

<devAddr>) 

Команда mac set devaddr <devAddr> задает радиомодему 4-байтный уникальный 
сетевой адрес. 

<devAddr> – cетевой адрес устройства, 4-байтовое шестнадцатеричное число в 
диапазоне от 00000000 до FFFFFFFF. 

 

Команда mac set devaddr <devAddr>  

Ответ ok (значение параметра задано корректно) 

 invalid_param (если значение параметра задано не корректно) 

 

Установка сетевого адреса устройству должна предшествовать операции активации 
через персонализацию (ABP). При активации по воздуху (OTAA) сетевой адрес назначается 
устройству в процессе подключения к сети и по завершении операции активации 
записывается в энергонезависимую память. 

 

Пример: 

> mac set devaddr ABCDEF01 (установить devAddr ABCDEF01) 

< ok  

 

4.4.3.5. Команда установки сетевого ключа сессии (mac set 

nwkskey <nwkSKey>) 

Команда mac set nwkskey <nwkSKey> устанавливает сетевой ключ сессии для 
радиомодема. 

<nwkSKey> – сетевой сеансовый ключ стандарта AES-128 (специфичен для 
конкретного устройства), 16-байтовое шестнадцатеричное число. 
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Команда mac set nwkskey <nwkSKey>  

Ответ ok (значение параметра задано корректно) 

 invalid_param (если значение параметра задано не корректно) 

 

Установка сетевого ключа должна предшествовать операции активации через 
персонализацию (ABP). При активации по воздуху (OTAA) сетевой ключ вычисляется в 
процессе подключения к сети и по завершении операции активации записывается в 
энергонезависимую память. 

Сетевой сеансовый ключ используется для расчета и проверки MIC сообщений, 
чтобы гарантировать целостность данных. Сетевой сеансовый ключ используется для 
шифрования данных, но только в MAC (Media Access Control) сообщениях. 

По факту прохождения процедуры активации (новый сеанс) устройство получает 
новый сетевой сеансовый ключ. Ключ должен оставаться неизменным на протяжении всего 
сеанса. 

 

Пример: 

> mac set nwkskey 1029384756AFBECD5647382910DACFEB (установить nwkSKey) 

< ok  

 

4.4.3.6. Команда установки сессионного ключа приложения 

(mac set appskey <appSKey>) 

Команда mac set appskey <appSKey> устанавливает сессионный ключ приложения 
для радиомодема. 

<appSKey> – сессионный ключ приложения стандарта AES-128 (специфичен для 
конкретного устройства), 16-байтовое шестнадцатеричное число. 

 

Команда mac set appskey <appSKey>  

Ответ ok (значение параметра задано корректно) 

 invalid_param (если значение параметра задано не корректно) 

 

Установка сессионного ключа приложения должна предшествовать операции 
активации через персонализацию (ABP). При активации по воздуху (OTAA) сессионный 
ключ приложения вычисляется в процессе подключения к сети и по завершении операции 
активации записывается в энергонезависимую память. 

Сеансовый ключ приложения используется для шифрования данных в прикладных 
сообщениях. Также используется для расчета и проверки MIC, которые могут включаться в 
данные прикладных сообщений. 
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Пример: 

> mac set appskey AFBECD56473829100192837465FAEBDC (установить appSKey) 

< ok  

 

4.4.3.7. Команда установки сетевого идентификатора (mac set 

netid <netId>) 

Команда mac set netid <netId> задает радиомодему 3-байтный сетевой 
идентификатор. 

<netId> – сетевой идентификатор, представляет собой: семь младших разрядов 
NetID называются NwkID и соответствуют семи битам короткого адреса конечного 
устройства. Соседние или перекрывающиеся сети должны иметь разные NwkID. 
Оставшиеся 17 бит могут быть свободно выбраны сетевым оператором. 

 

Команда mac set netid <netId>  

Ответ ok (значение параметра задано корректно) 

 invalid_param (если значение параметра задано не корректно) 

 

Установка сетевого идентификатора должна предшествовать операции активации 
через персонализацию (ABP). При активации по воздуху (OTAA) сетевой идентификатор 
назначается устройству в процессе подключения к сети и по завершении операции 
активации записывается в энергонезависимую память. 

 

Пример: 

> mac set netid 000028 (установить netId 000028) 

< ok  

 

4.4.3.8. Команда установки уровня заряда батареи (mac set bat 

<level>) 

Команда mac set bat <level> устанавливает уровень заряда батареи, необходимых 
для передачи статуса устройства серверу в рамках LoRaWAN протокола. 

<level> – уровень заряда аккумулятора, десятичное число в диапазоне от 0 до 255 (0 
– питание от сети, 1 – минимальный уровень заряда батареи, 254 – максимальный уровень 
заряда батареи, 255 – устройству не удалось измерить заряд аккумулятора). 
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Команда mac set bat <level>  

Ответ ok (значение параметра задано корректно) 

 invalid_param (если значение параметра задано не корректно) 

 

Пример: 

> mac set bat 127 (уровень заряда батареи установлен ~50%) 

< ok  

 

4.4.4. Команды запроса параметров 

Команды семейства mac get <param> возвращают следующие параметры (Таблица 
4.3): 

 

Таблица 4.3 Параметры команды mac get <param> 

Параметр Описание 

deveui Идентификатор устройства 

appeui Идентификатор приложения 

devaddr Сетевой адрес устройства 

status Текущий статус устройства 

session Текущее состояние сессии 

 

4.4.4.1. Команда получения идентификатора устройства (mac 

get deveui) 

Команда mac get deveui возвращает глобальный уникальный идентификатор 
устройства (8-байтовое шестнадцатеричное число), назначенный радиомодему. 

 

Команда mac get deveui  

Ответ devEUI (8-байтовое шестнадцатеричное число) 

 

Пример: 

> mac get deveui  

< 0004A30B001A55ED (возвращает devEUI) 
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4.4.4.2. Команда получения идентификатора приложения (mac 

get appeui) 

Команда mac get appeui возвращает идентификатор приложения (8-байтовое 
шестнадцатеричное число), назначенный радиомодему. 

 

Команда mac get appeui  

Ответ appEUI (8-байтовое шестнадцатеричное число) 

 

Пример: 

> mac get appeui  

< FEDCBA9876543210 (возвращает appEUI) 

 

4.4.4.3. Команда получения адреса устройства (mac get devaddr) 

Команда mac get devaddr возвращает назначенный устройству сетевой адрес (4-
байтовое шестнадцатеричное число). 

 

Команда mac get devaddr  

Ответ devAddr (4-байтовое шестнадцатеричное число) 

 

Пример: 

> mac get devaddr  

< ABCDEF01 (возвращает devAddr) 

 

4.4.4.4. Команда получения сетевого идентификатора (mac get 

netid) 

Команда mac get netid возвращает назначенный устройству сетевой идентификатор 
(3-байтовое шестнадцатеричное число). 

 

Команда mac get netid  

Ответ netId (3-байтовое шестнадцатеричное число) 

 

http://www.lar.tech/


  КОМАНДНЫЙ ИНТЕРФЕЙС 
РАДИОМОДУЛЕЙ LRTX-868-XXX 

  
 

 

© Лартех Телеком, 2017 г.  
33 

Пример: 

> mac get netid  

< 000028 (возвращает netId) 

 

4.4.4.5. Команда получения статуса устройства (mac get status) 

Команда mac get status возвращает текущее состояние радиомодема (2-байтовое 
шестнадцатеричное число). 

Возвращаемое значение представляет собой битовую маску, представленную в 
шестнадцатеричном виде (Таблица 4.4). 

 

Таблица 4.4 Битовая маска возвращаемого статуса устройства 

Бит Описание 
0 Статус подключения к сети (Join Status): 
 0 – не подключен к сети (network not joined) 
 1 – подключен к сети (network joined) 

1 MAC-статус (MAC State): 
 0 – Свободен (Idle) – передача возможна 
 1 – Идет передача 

2 – 15 Не используются (RFU) 

 

Команда mac get status  

Ответ bitMask (битовая маска возвращаемого статуса устройства) 

 

Пример: 

> mac get status  

< 0001 (возвращает статус подключения к сети: подключен, 
свободен) 

 

4.4.4.6. Команда получения текущего состояния сессии (mac get 

session) 

Команда возвращает текущее состояние сессии в виде набора наименований 
параметров сессии и их значений. 
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Таблица 4.5 Параметры ответа команды mac get session 

Параметр Описание 
join status Состояние подключения к сети: 

JOINED – подключен к сети (активирован) 
NOTJOINED – не подключен к сети (не активирован). 

mac state Состояние MAC-уровня радиомодема: 
IDLE - свободен 
JOINING – идет подключение. 
TRANSMIT – идет передача. 

cntup Значение счетчика последнего отправленного пакета. 

cntdn Значение счетчика последнего принятого пакета. 

txfreq Частота передачи последнего пакета (Hz). 

txdr Скорость обмена (data rate) при передаче последнего пакета. 

txpow Уровень мощности при передаче последнего пакета (dBm). 

rxfreq Частота приема последнего пакета (Hz). 

rxdr Скорость обмена (data rate) при приеме последнего пакета. 

snr Значение отношения сигнал/шум при приеме последнего 
пакета (dBm). 

rssi Уровень сигнала при приеме последнего пакета (dBm). 

 

Команда mac get session 

Ответ <join status>,<mac state>,cntup=<up sequence counter>,cntdn=<down 
sequence counter>, txfreq= <frequency>,txdr=<data rate>,txpow=<power 
level>, rxfreq= <frequency>,rxdr=<data rate>,snr=<signal to noise 
rate>,rssi=<signal level> 

 

Пример: 

> mac get session 
< JOINED,IDLE,cntup=3,cntdn=6, txfreq=868300000,txdr=0,txpow=13, 

rxfreq=868300000,rxdr=0,snr=10,rssi=-43 
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