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АННОТАЦИЯ 
 
Руководство разработчика устройств LoRaWAN подготовлено компанией 
Лартех Телеком и содержит описание среды LoRaWAN и структуры 
беспроводных сетей. Цель настоящего руководства – предоставить 
полезную информацию разработчикам, использующим технологию 
LoRaWAN для подключения датчиков и исполнительных устройств к 
своим приложениям для Интернета вещей. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Информация, представленная в руководстве, является объектом 
интеллектуальной собственности Лартех Телеком и охраняется в 
соответствии с законодательством РФ. Использование материалов, 
представленных в руководстве, допускается только с разрешения 
правообладателя. Дополнительную информацию Вы можете получить на 
нашем сайте:  www.lar.tech 
 

Конфиденциально 
  

У ВЕЩЕЙ ТОЖЕ  
ЕСТЬ ИНТЕРНЕТ… 
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LoRa от англ. Long Range 
Представляет собой метод модуляции, который 
обеспечивает значительно большую дальность 
связи (зону покрытия), чем другие 
конкурирующие с ним способы. Метод 
основывается на технологии модуляции с 
расширенным спектром и вариации линейной 
частотной модуляции CSS с интегрированной 
прямой коррекцией ошибок FEC. 

LoRa Alliance™ Открытая некоммерческая ассоциация, члены 
которой в интересах развития концепции IoT 
(Internet of Things), занимаются 
стандартизацией и продвижением технологий 
создания малопотребляющих глобальных 
сетей (LPWAN). 

LoRa-сообщение Сообщение, передаваемое и обрабатываемое на 
физическом уровне LoRaWAN, полезным 
грузом которого является MACPayload. 

Кадр данных Специальным образом упакованные данные 
(полезный контент сообщения). 

LoRaWAN Открытый протокол для высокоемких 
(миллионы устройств в одной сети) сетей с 
большим радиусом действия и низким 
энергопотреблением, который LoRa Alliance  
стандартизировал для малопотребляющих 
сетей (Low Power Wide Area Networks, LPWAN). 

AES от англ. advanced encryption standard 
Симметричный алгоритм блочного 
шифрования (размер блока 128 бит, ключ 
128/192/256 бит). 

ИСЗ 
 

Информационная система заказчика. 

CSS от англ. chirp spread spectrum 
Технология формирования радиосигнала, 
предполагающая использование коротких ЛЧМ 
(линейно-частотная модуляция) импульсов. 

  

 
 
 

ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 
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FEC от англ. forward error correction 
Технология исправления ошибок методом 
упреждения. Применяется для исправления 
сбоев и ошибок при передаче данных путем 
передачи изначально избыточной информации, 
на основе которой может быть восстановлено 
первоначальное содержание посылки. 

MAC Управление доступом к среде (от англ. media 
access control. - подуровень канального 
(второго) уровня модели OSI, согласно 
стандартам IEEE 802. 

OSI Базовая эталонная модель взаимодействия 
открытых систем (от англ. open systems 
interconnection basic reference model), сокр. 
ЭМВОС. Сетевая модель стека сетевых 
протоколов OSI/ISO (ГОСТ Р ИСО/МЭК 7498-1-99). 

DevEUI Глобальный идентификатор конечного 
устройства в IEEE EUI64 адресном пространстве, 
который однозначно идентифицирует конечное 
устройство. 

AppEUI Глобальный идентификатор приложения в IEEE 
EUI64 адресном пространстве, который 
однозначно идентифицирует поставщика 
приложения конечного устройства. 

DevAddr 32 битный идентификатор. Старшие 7 битов 
используются в качестве сетевого 
идентификатора (NwkID) для разделения 
адресов территориально перекрывающихся 
сетей различных сетевых операторов и для 
роуминга. Младшие 25 битов – сетевой адрес 
(NwkAddr) конечного устройства. Может быть 
произвольно назначен администратором сети. 

AppKey Ключ приложения в стандарте AES-128 для 
конкретного конечного устройства, 
назначается владельцем приложения. Всякий 
раз, когда конечное устройство 
присоединяется к сети через беспроводную 
активацию, AppKey используется для 
получения сеансовых ключей NwkSKey и 
AppSKey, специфических для этого конечного 
устройства. Данный ключ также используется 
для проверки MIC (кода целостности 
сообщения) LoRaMAC-сообщений, содержащих 
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«запрос на присоединение» и «подтверждение 
присоединения». 

NwkSKey Сетевой сеансовый ключ конкретного 
конечного устройства. Он используется как 
сервером сети, так и конечным устройством 
для расчета и проверки MIC (кода целостности 
сообщения) всех сообщений (данных), чтобы 
гарантировать целостность данных. Он также 
используется для шифрования и 
дешифрования «кадра данных», но только в 
LoRaMAC-сообщениях. 

AppSKey Сеансовый ключ приложения конкретного 
конечного устройства. Он используется как 
сервером приложений, так и конечным 
устройством для шифрования и дешифрования 
«кадра данных», в сообщениях, содержащих 
прикладные данные конкретных приложений. 

Конечное 
устройство 

Элемент LoRaWAN сети, выполняющий 
заданные прикладные функции: измерение, 
контроль, управление, передача данных. 

Радиомодуль Компонент конечного устройства, посредством 
которого осуществляется радиосвязь с 
LoRaWAN шлюзом, а также подключение 
конечного устройства к LoRaWAN сети. 

Прошивка Содержимое энергонезависимой памяти 
устройства. Синоним терминов 
“микропрограмма”, ”встроенное программное 
обеспечение”. 

Микропрограмма Системное программное обеспечение, 
встроенное (”зашитое”) в устройство и 
хранящееся в его энергонезависимой памяти. 

ОТАА от англ. Over The Air Activation. 
Процесс активации по воздуху. 

АВР от англ. Activation By Personalization. 
Активация через процесс персонализации. 

Профиль  
устройства 

Перечень параметров (характеристик) и их 
значений, определяющих текущую 
конфигурацию устройства. 

Профиль 
конечного 
устройства 

Сводный перечень значимых параметров: 
сенсора, прибора учета, радиомодуля и 
определяющих его текущую конфигурацию. 

Узел Элемент LoRaWAN сети (англ. end-node), 
синоним “конечного устройства”. 
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Unicast-
сообщение 

Сообщение, адресованное единственному 
адресату (используется метод отправки 
пакетов от одного хоста к другому). 

Multicast-
сообщение 

Сообщение, адресованное нескольким 
адресатам (используется метод отправки от 
одного хоста к некоторой ограниченной группе 
хостов). 

Сообщения с 
подтверждением 

Сообщение, требующее от адресата 
подтверждения получения (англ. Confirmed 
Message). 

Сообщение без 
квитирования 

Сообщение, не требующее от адресата 
подтверждения получения (англ. Unconfirmed 
Message). 

Uplink-сообщение Восходящее сообщение, отправленное 
конечным устройством серверу. 

Downlink-
сообщение 

Нисходящее сообщение, отправленное 
сервером конечному устройству. 

Подтверждение Сообщение (квитанция), которое посылает 
адресат для извещения отправителя, что 
посланное адресату сообщение получено. 

Сертификация Процедура, выполняемая органом по 
сертификации с целью подтверждения 
соответствия объекта сертификации 
требованиям технических регламентов, 
положениям стандартов или  
условиям договоров. 

Подтверждение 
соответствия 

Документальное удостоверение соответствия 
объекта требованиям технических 
регламентов, положениям стандартов или 
условиям договоров. 

Сертификат 
соответствия 

Документ, удостоверяющий соответствие 
объекта требованиям технических 
регламентов, положениям стандартов или 
условиям договоров. 

Орган по 
сертификации 

Юридическое лицо или индивидуальный 
предприниматель, аккредитованные в  
установленном порядке для выполнения работ 
по сертификации. 
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1.1.    БЕСПРОВОДНЫЕ СЕТЕВЫЕ ТЕХНОЛОГИИ 
1.1.1.   INTERNET OF THINGS: СЕТЕВЫЕ ТЕХНОЛОГИИ И ПЕРСПЕКТИВЫ  

 РАЗВИТИЯ РЫНКА      
 

Internet of Things (IoT) - это совокупность подключенных объектов со 
встроенной аппаратной и программной частями, датчиками и 
беспроводными протоколами связи, предназначенная для сбора и обмена 
данными с приложениями через беспроводную сеть с доступом в 
Интернет. IoT позволяет приложениям управлять подключенными 
объектами и получать от них данные, используя существующую сетевую 
инфраструктуру в сочетании со специально разработанными системами 
беспроводного доступа. В результате появляется возможность 
оцифровки данных, полученных от физического мира. Предполагается, 
что IoT будет генерировать большие объемы данных, позволяющих 
уменьшить потребление любых ресурсов и повысить эффективность 
подключенных систем. 
 
Согласно исследованию Machine Research, количество подключенных 
устройств вырастет с 7 млрд. в 2016 году до 25 млрд. к 2023 году. 
 

 
 

Рисунок 1 – Количество подключенных устройств в мире,  
млрд., 2013-2023 (Machina Research, Май 2015) 

 
Согласно оценкам развития Российского рынка IoT, проведенного 
международной консалтинговой компанией «J’son & Partners Consulting», 
специализирующейся на рынках телекоммуникаций, общее количество 
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подключенных устройств вырастет с 16 до 32 млн. в период с 2015 по 2018 
год. Прогноз развития Российского рынка IoT приведен на рисунке 2. 
 

 
 

Рисунок 2 – Прогноз развития Российского рынка IoT 
 
Согласно прогнозу, представленному в июне 2016 года в аналитическом 
отчете «Российский рынок распределенных систем и сервисов 
телеметрии в 2015 году, перспективы его трансформации в рынок 
промышленного Интернета вещей» консалтинговой компанией «J’son & 
Partners Consulting» оцениваются следующим образом: 
 

В рассматриваемом горизонте рынок будет демонстрировать устойчивый 
рост, несмотря на кризисные явления в экономике, и в 2018 году достигнет 
уровня в 32 млн подключенных устройств, а в 2020 году - почти 50 млн. 
При этом доля устройств, включенных в промышленные IoT-платформы, 
превысит в 2020 году 50% от общего количества устройств в 
распределенных системах телеметрии. Более того, можно ожидать, что 
уже в 2018 году появятся первые реализации функций телеуправления с 
использованием соответствующего функционала промышленных IoT-
платформ. 
 

В части анализа качественных изменений рынка следует отметить, что 
именно под влиянием кризисных явлений в российской экономике в уже 
обозримой перспективе можно будет говорить о формировании 
полноценных экосистем IoT, включающих в себя следующие базовые 
компоненты: 
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 сенсоры и исполнительные устройства, имеющие подключение 
в публичную сеть Интернет и способные взаимодействовать с 
различными специализированными облачными сервисами IoT 

 
 открытые аналитические платформы IoT и 

специализированные сервисы IoT на их основе 
 

 библиотеки открытых API, позволяющих интегрировать 
специализированные сервисы IoT с другими облачными 
сервисами 

 
Уже сегодня IoT влияет на бизнес-модели многих отраслей экономики. 
Например, потребительской электроники, автомобилестроения, 
коммунального хозяйства, управления инженерными системами зданий 
и сооружений, электронного здравоохранения, управления процессами 
логистики, а также открывает широкие возможности для реализации 
концепции «Умный дом» и «Умный город».  
 
Существующие беспроводные технологии для широкого применения IoT 
приведены на рисунках 3, 4 и 5. 
 

 
 

Рисунок 3 – Сравнение чувствительности приемника радиосигнала 
 
Существующие технологии коммуникаций через сотовую сеть не 
оптимизированы под требования устройств с низким 
энергопотреблением и малыми объемами данных, поэтому основной 
рост IoT будет связан с совершенствованием существующих сотовых 
сетей и массовым распространением LPWA (Low Power Wide Area) сетей, 
таких как LoRaWAN. 
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ЛОКАЛЬНАЯ СЕТЬ 
Ближний радиус действия 

LPWAN 
Интернет вещей 

СОТОВАЯ СЕТЬ 
М2М 

 40% 45% 15% 

+ Наличие стандартных 
протоколов 

Низкое 
энергопотребление 
Низкая стоимость 

позиционирования 

Существующее покрытие 
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- Работа батареи 
Стоимость сети 
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передачи данных 

Автономность 
Общая стоимость 

владения 

 ZigBee, Wi-Fi  GSM, 3G+, H+, 4G 

 
Рисунок 4 – Распределение технологий среди беспроводных устройств 

 
 

Системы сбора информации, их преимущества и недостатки 
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пространства 
 
Продвигается большим 
числом компаний (рынок) 
 
Самоорганизация и  
Самовосстановление 
(ZigBee, Thread) 

 
Широкий территориальный 
охват 
 
Низкое энергопотребление 
 
Низкая стоимость 
конечного устройства 
 
Не требует 
лицензирования 
 
Дешевизна развертывания 
 
Низкая абонентская плата 
за точку 

 

 
Существующее покрытие 
сети 
 
Рынок операторов 
 
Быстрое подключение к 
сети 
 
Возможна высокая 
скорость передачи данных 
 

 

 
Сбор данных в ограниченной 
зоне 
 
Емкость сети 
 

 
Требуется координатор 
(управляет узлами сети) и 
маршрутизатор 
(промежуточное звено 
передачи) 
 
Конфликт IP адресов 

 
Низкая скорость передачи 
данных 
 
Задержка передачи данных 
до конечного приложения, 
связанная с временем 

 
Ограниченные права 
пользователя 
 
Общая стоимость решения 
 
Энергопотребление 

+ 

- 
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Зависимость от 
технического состояния 
электросети и проводов 
 
Низкая пропускная 
способность 
 
Требуется концентратор 
 
Установка для конечного 
устройства альтернативного 
канала (gsm) 
 

 
Взаимная 
восприимчивость к 
помехам разных 
стандартов в диапазоне 2.4 
GHz 
 
Регулярная подзарядка 
или частая замена батареи 
 
Ограниченное покрытие 
сети 
 

передачи радиосигнала 
(секунды) 
 
Новизна стандарта 

 
Рисунок 5 – Система сбора информации для счетчиков электроэнергии   
 
Наряду с развитием новых стандартов сотовой связи, новое семейство 
беспроводных сетей LPWA отлично подходит для реализации решений, в 
которых требуется большая площадь/дальность передачи данных, низкое 
энергопотребление и возможность работы в течении длительного 
периода времени (несколько лет) от одной батареи. Но при этом LPWA сети 
передают данные на низких скоростях от 300 бит/с до 5 Кбит/с (при 
использовании полосы частотного спектра - 125кГц и модуляции LoRa). 

 
Существует несколько технологий для организации LPWA сети. LoRa, 
объединенная с протоколом LoRaWAN, и ультра-узкополосный протокол 
(Ultra-Narrowband - UNB) - это наиболее известные представители 
семейства LPWA, набирающие все большую популярность для 
реализации IoT приложений и сервисов. Сегментация технологий 
подключения IoT приведена на рисунке 6. 
 

 
 
Технология модуляции радиоволн на физическом уровне LoRa была 
разработана в 2010 году французским стартапом Cycleo, который был 

Рисунок 6 – Сегментация беспроводных технологий в сфере IoT по 
дальности и энергопотреблению 
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приобретен в 2012 году компанией Semtech. Данная технология 
модуляции компанией Semtech была закреплена в качестве стандарта и 
дополнена протоколом MAC-уровня, что позволило использовать 
технологию LoRa для создания информационных сетей - протокола 
LoRaWAN (LoRa of Wide Area Network).  
 
Поддержку спецификации LoRaWAN осуществляет LoRa Alliance. 
Протокол LoRaWAN имеет ряд ключевых особенностей, таких как: 
шифрование и защита, адаптивная скорость передачи данных, поддержка 
контроля качества предоставляемой услуги (QoS) и ряд других 
возможностей. 
 
Сеть Лартех на текущий момент поддерживает спецификацию LoRaWAN 
в полном объеме. ООО «Лартех Телеком» является членом организации 
LoRa Alliance™, имея код оператора (NetID) равный 28. 
 
Построение сети LoRaWAN 
 
Принципиальная схема построения сети LoRaWAN приведена на рисунке 
7. 
 

 
 

Рисунок 7 – Принципиальная схема построения сети LoRaWAN 
 
Сети LoRaWAN, как правило, основываются на топологии «звезда», в 
которой базовые станции передают данные от конечных устройств до 
ядра сети. Все базовые станции подключаются к ядру сети посредством 
стандартных IP соединений, в то время как конечные устройства 
используют прямое LoRa соединение с одной или несколькими базовыми 
станциями.  
 
По умолчанию все соединения в сети двунаправленные, но в связи с 
особенностью сетей LPWA доминировать будут однонаправленные 
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передачи от конечных устройств к сетевому серверу. Топология типа 
«звезда» дает наилучшее соотношение между площадью покрытия сети, 
количеством антенн и сроком работы устройства от батареи. Типовые 
топологии сетей приведены на рисунке 8. 
 

Сеть «Звезда из звезд» Ячеистая сеть Сеть звезда 

   

 
Устройствам необходим передающий 
шлюз в каждом доме для трансляции 
данных на сервер (Пример: ZigBee, Z-

Wave...) 

 
Устройства могут использоваться как 

передатчики, что увеличивает 
покрытие, но сеть потребляет больше 

электроэнергии и снижает срок 
работы батареи (Пример: ZigBee, Z-

Wave..) 

 
Устройства могут связываться на 
больших расстояниях с одной или 

несколькими базовыми станциями, 
при этом обеспечивается малое 

энергопотребление и длительный срок 
работы от батареи (Пример: LoRa, UNB..) 

 

 
Рисунок 8 – Типовые топологии сетей 

 
Передача данных между конечными устройствами и базовыми 
станциями сети основывается на использовании различных частотных 
каналов и скоростей передачи данных. Выбор наиболее оптимальной 
скорости передачи данных зависит от расстояния до базовой станции 
сети и размера передаваемого сообщения.  
 
Посылки данных с различной кодировкой сигнала, т.е. скоростью 
передачи данных, не приводят к интерференции. LoRaWAN поддерживает 
передачу данных на скорости от 300бит/с до 5кбит/с при использовании 
полосы частотного спектра 125кГц. Для увеличения срока работы 
устройства от автономного источника питания и повышения емкости 
системы, инфраструктура сети LoRaWAN использует адаптивную схему 
выбора скорости передачи данных (ADR - Adaptive Data Rate) для 
индивидуального управления скоростью передачи данных и 
конфигурирования радиоканала для каждого конечного устройства. 
 
Каждое конечное устройство может передавать данные на любом 
доступном канале в любой момент времени с использованием любой 
схемы выбора скорости передачи данных до тех пор, пока выполняются 
условия: 
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 Конечное устройство использует псевдослучайный алгоритм 
выбора канала связи для каждой попытки передачи данных. Это 
позволяет снизить риски интерференции в сети. 

 
 Конечное устройство соблюдает максимальное ограничение по 

циклу использования канала связи. Это соответствует требованию 
регулирущего органа к ISM диапазону 868 МГц. 

 
Работа конечных устройств в сети LoRa приведена на рисунке 9. 
 

 
 

Условия, при которых обеспечивается 
минимальная скорость передачи данных при 
минимальном удалении от БС: 
- Подземные колодцы систем коммуникаций 
- Подвалы жилых домов 
- Внутренние помещения многоквартирных домов 
 

Условия, при которых обеспечивается 
максимальная скорость передачи данных на 
максимальном удалении от БС: 
- Вне помещений 
- На элементах городской инфраструктуры 
- Вне плотной городской застройки 

 
Рисунок 9 – Влияние условий передачи данных на  

дальность и скорость передачи 
 
Процедура адаптации скорости передачи данных применяется сетью при 
подготовке узла к передаче данных на запрашиваемой скорости. 
Зависимость скорости передачи данных от дальности связи и спрэд 
фактора (SF - Spreading Factor) приведена на таблице 1. Как показано, сеть 
LoRaWAN оптимизирует скорость для минимизации времени передачи 
данных и энергопотребления устройства. Благодаря этому можно 
добиться существенного снижения энергопотребления устройства (до 100 
раз) по сравнению с другими технологиями семейства LPWA. 
 
Таблица 1 - Соотношение спрэд-фактора, скорости и дальности передачи 
данных в сети LoRaWAN 
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Спрэд-фактор (SF) 
При 125кГц 

Скорость передачи 
данных (Bitrate) 

Дальность связи (в 
прямой видимости) 

Время передачи 
10 байт 

(app payload) 

SF7 5470 бит/с 2 км 56 мс 

SF8 3125 бит/с 4 км 100 мс 
SF9 1760 бит/с 6 км 200 мс 
SF10 980 бит/с 8 км 370 мс 
SF11 440 бит/с 11 км 740 мс 
SF12 290 бит/с 15 км 1400 мс 

 
Для обмена данными во всем мире предоставляются нелицензируемые 
(ISM - Industrial, Scientific, Medical) диапазоны радиочастот. В РФ на 
основании Решения Государственной комиссии по радиочастотам (ГКРЧ) 
№ 08-24-01-001 от 28.04.2008 и № 07-20-03-001 от 07.05.2007 для этих целей 
выделены частотные диапазоны 433,075-434,750 МГц и 868,7-869,2 МГц. Эти 
радиочастоты могут использоваться без оформления специального 
разрешения ГКРЧ и совершенно бесплатно, при условии соблюдения 
требований по ширине полосы, излучаемой мощности (до 10 мВт в районе 
частоты 434 МГц и до 25 мВт в районе частоты 868 МГц) и назначению 
радиопередающего изделия. Сети LoRaWAN используют 
нелицензируемый диапазон частот 868 МГц. 
 
Сетевые уровни LoRaWAN 
 
Сетевые уровни LoRaWAN приведены на рисунке 10. 
 

 
 

Рисунок 10 – Сетевые уровни LoRaWAN 
В сетях LoRa используется три различных класса устройств (А, В, С). 
Каждый класс предназначен для решения различных типов задач.  
 



 

18 

 

Основные различия между классами А, В и С заключаются в 
использовании наилучшего соотношения интервалов между передачами 
данных и энергопотребления. Профили классов LoRaWAN приведены в 
таблице 2. 
 
Таблица 2 - Классы профилей LoRaWAN 
 

А Датчики, работающие от аккумулятора, или устройства, 
не имеющие ограничений на задержку передачи 
информации 
Самый энергоэффективный класс 
Двунаправленная коммуникация 
Сообщения Unicast 
Сеанс связи инициируется конечным устройством 
Сервер передает информацию конечному устройству во 
время предопределенного окна приема 
Любое LoRaWAN устройство должно поддерживать этот 
класс 
 

В Работающие от аккумулятора устройства 
Энергосберегающий коммуникационный класс для 
передачи информации с заданными временными 
задержками 
Связь двунаправленная с запланированными окнами 
приема 
Увеличенные окна приема 
Unicast и Multicast сообщения 
Шлюз периодически передает сигнал-маячок для 
синхронизации выхода в эфир  
Сеанс связи инициируется сервером 
 

С Устройства с постоянным питанием от сети  
Устройства постоянно прослушивают эфир 
Отсутствуют задержки передачи информации в линии 
связи 
 

 
Класс А (описан в LoRaWAN 1.0) 
 
На рисунке 11 приведено использование сети LoRaWAN со спрэд-фактором 
(SF) 12. Указанные значения могут быть изменены сетью. 
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Рисунок 11 – Стандартная конфигурация профиля класса А 
 
Устройства класса А поддерживают двунаправленную передачу данных, 
при которой после отправки данных от конечного устройства (датчика) 
следует два коротких окна для приема данных. Время передачи данных 
задается конечным устройством в зависимости от необходимости в 
отправке данных с небольшими вариациями на случайной основе. Класс 
А предполагает самое низкое энергопотребление для решений, в которых 
конечным устройствам достаточно получать данные с сервера только 
после отправки сообщений конечными устройствами. Передавать 
данные от сервера конечному устройству в любое другое время, кроме 
задаваемого конечным устройством, невозможно. Класс А используется 
подавляющим числом устройств и является самым энергоэффективным 
режимом в LoRa. 
 
Класс В 
 
На рисунке 12 приведено использование сети LoRaWAN со спрэд-фактором 
(SF) 12. Указанные значения могут быть изменены сетью. 
 

 
 
 Рисунок 12 – Стандартная конфигурация профиля класса В 
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Конечным устройствам целесообразно использовать профиль класса В в 
случае необходимости обеспечить низкие задержки в передаче данных 
от сервера на устройство, при этом сохранить энергопотребление на 
минимальном уровне.  
 
Устройство класса В открывает окна приема данных и «прослушивает» 
радиоэфир в заданные промежутки времени, в которых сервер может 
передать данные на него. 
 
Также класс В поддерживает использования окон синхронизации для 
конечного устройства. Одним из главных условий использования класса 
В является максимально точная синхронизация времени со всеми 
устройствами сети. Это позволяет конечным устройствам открывать 
дополнительные окна приема данных (т.н. «пинг слот») в 
соответствующие периоды времени. 
 
Класс В в настоящее время имеет статус экспериментального в 
спецификации LoRa Alliance, так как большинство решений используют 
класс А или класс С. Устройства требующие расписания для приема 
данных (например, монитор занятости помещения или электронный 
ценник) могут получать данные от LPWA сети в заданные промежутки 
времени по команде от конечного устройства (см. класс А) и 
синхронизировать внутренне время. 
 
Класс С 
 
На рисунке 13 приведено использование сети LoRaWAN со спрэд-фактором 
(SF) 12. Указанные значения могут быть изменены сетью. 
 

 
 

Рисунок 13 – Стандартная конфигурация профиля класса С 
 
Устройства, работающие по профилю класса С, используются для 
решений, где нет необходимости минимизации энергопотребления, а 
значит и минимизации окон приема данных. 
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Конечные устройства, требующие немедленного управляющего 
воздействия (выключатель, исполнительное устройство и пр.) 
целесообразно реализовывать на профиле класса С. Устройства класса С 
имеют открытое окно приема Rx2 настолько долго, насколько это 
возможно. Окно приема Rx2 открыто постоянно и закрывается только на 
период кратковременной передачи данных серверу и на период приема 
ответа от сервера в окне Rx1 (аналогично классу А). Сервер может 
инициировать обмен в любое время и передать сообщения устройству 
сразу по мере их появления. Устройства класса С обладают всеми 
возможностями устройств класса А и В. 
 
 
1.1.2. ПРИМЕРЫ ИСПОЛЬЗОВАНИЯ 
 
Ключевые отрасли, примеры использования LPWA и протокола LoRaWAN 
приведены в таблице 3. 
 
Таблица 3 - Ключевые отрасли, примеры использования LPWA ипротокола 
LoRaWAN. 
 

Умные приборы учета: 
- Счетчики электроэнергии 
- Счетчики газа 
- Счетчики воды 

Умные сети: 
- Контроль оборудования 
- Решения для защиты кабелей 
от краж 

Умный город: 
- Уличное освещение 
- Мониторинг инфраструктуры 
- Вывоз мусора 
- Рекламные дисплеи 
- Умная парковка 
- Торговое оборудование 
 

Сельское хозяйство: 
- Контроль системы ирригации 
- Мониторинг окружающей среды 
- Слежение за животными 

Мобильная медицина: 
- Носимые медицинские 
приборы 
- Умные браслеты 
- Контроль самочувствия 
- Умная одежда 

Подключенный дом: 
- Детекторы дыма 
- Системы безопасности 
- Умная техника 
- Отопление 
- Управление и мониторинг 
 

Мониторинг позиционирования: 
- Мотоциклы, велосипеды 
- Машины 
- Морские контейнеры 
- Дети, домашние животные 
- Страхование ценных объектов 
- Поиск личных вещей 
 

Промышленность: 
- Детекторы землетрясений 
- Лавины и затопления 
- Отопление и 
кондиционирование 
- Состояние оборудования 
- Лесные пожары 
- Загрязнение воздуха 
- Здоровье работников 
 

Автомобильная телематика: 
- Информация о трафике 
- Светофоры 
- Статус автомобиля 

 
Технология LoRaWAN была разработана для случаев, когда необходима 
передача небольшого количества данных от сенсоров несколько раз в 
день. Она отлично подходит для применения в таких устройствах как: 
интеллектуальные приборы учета, трекеры, сенсоры систем 
микроклимата и др. Однако данная технология не подходит для 
применения, когда необходима передача больших данных с большой 
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скоростью, например, аудио / видео информации. Тем не менее, LoRaWAN 
может быть использована для контроля других беспроводных устройств, 
например, для дистанционной передачи команды на видео камеру о 
начале передачи данных или нахождения в режиме энергосбережения, 
когда передача видеопотока не требуется. 
 
Примеры, приведенные ниже, демонстрируют несколько основных 
применений LoRaWAN: 
 

 Умные города 
 

 Заводы и промышленность 
 

 Администрирование зданий 
 

 Здравоохранение 
 

 Специализированные сети - например, аэропорты, корпоративные 
сети 
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Администрирование зданий 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Включение необходимых устройств, 

только если в доме/офисе есть человек 
 

 Снижение потребления 
электроэнергии 
 

 Мониторинг в реальном времени всех 
параметров и обнаружение 
потенциальных потерь 
 

 Снижение времени на уборку за счет 
слежения за нахождением людей 

 

 
Рисунок 14 – Администрирование зданий 

 
 
 

Больницы 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Возможность контроля 

перемещаемого оборудования в 
реальном времени внутри помещения 
(газовых баллонов и т.д.) 
 

 Мониторинг давления и уровня 
наполненности газовых баллонов во 
избежание поломок и происшествий 
 

 Автоматизация закупки, поставки и 
приемки при израсходовании запасов 
 

 Глобальное наблюдение за внутренней 
операционной деятельностью сети 
больниц 

 

 
Рисунок 15 – Применение в здравоохранении 

Автоматизация 
освещения 
 
Кондиционирование 
 
Измерение 
температуры 
 
Измерение уровня 
энергопотребления 
 
Обнаружение 
присутствия 

Обнаружение 
присутствия 
 
Мониторинг уровня 
газа в 
баллонах 
 
Определение 
местоположения 
баллонов 
 
Контроль температуры 
холодильных камер 
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Заводы и промышленность 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Возможность контроля в реальном 

времени всех баллонов 
промышленного газа на площади 
завода 
 

 Мониторинг давления и уровня 
наполненности во всех газовых 
емкостях 
 

 Автоматизация закупки, поставки и 
приемки при израсходовании запасов 
 

 Повышение безопасности за счет 
контроля состояния и 
местонахождения элементов 
инфраструктуры 

 

 
Рисунок 16 – Умная промышленность 

 
 
 

Мониторинг в сельском хозяйстве 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Сбор информации и управление 

полевыми работами 
 

 Сбор данных и управление хранением 
сельскохозяйственной продукции 
 

 Управление поголовьем, контроль 
условий содержания 
 

 Контроль сельскохозяйственного 
транспорта и техники 
 

 Передача данных со вспомогательных 
систем, включая системы учета 
энергоресурсов и безопасности 

 

 
Рисунок 17 – Системы для сельского хозяйства 

Мониторинг уровня 
давления 
 
Мониторинг уровня 
газа в емкостях 
 
Определение 
местоположения 
баков и баллонов 
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Умные парковки 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Контроль состояния парковочного 

места (свободно или занято) в режиме 
реального времени 
 

 Снижение времени поиска 
парковочного места 
 

 Мониторинг свободных мест в 
реальном времени 
 

 Снижение загрязнения, вызванного 
долгим поиском машинами 
парковочного места 
 

 Ускорение трафика 

 

 
Рисунок 18 – Умные парковки 

 
 
 

Уличное освещение 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 При обнаружении движения датчик 

LoRa оптимизирует соответствующим 
образом уровень освещения 
 

 Оптимизация энергопотребления 
 

 Мониторинг состояния всех уличных 
фонарей в реальном времени 
 

 Простая установка 

 

 
Рисунок 19 – Уличное освещение 
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Помощь пожилым людям 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Датчик LoRa обнаруживает, если кто-то 

упал и автоматически вызывает 
помощь 
 

 Определение местоположения в 
реальном времени 
 

 Оптимизация энергопотребления 
 

 Мониторинг состояния всех пациентов 
в реальном времени 
 

 Большая зона покрытия (за пределами 
домов и больниц) 

 

 
Рисунок 20 – Наблюдение и помощь пожилым людям 

 
 
 

Трекинг транспорта 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Датчик LoRa контролирует состояние 

транспортного средства и передает 
данные в приложение пользователя 
 

 Удаленное блокирование 
транспортного средства при угоне 
 

 Определение местоположения 
транспортного средства в реальном 
времени 
 

 Простая установка 

 

 
Рисунок 21 – Трекинг транспорта 
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Носимые медицинские приборы 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Детектор падения 

 
 Кнопка экстренного вызова 

 
 Определение местоположения 

 

 

 
Рисунок 22 – Носимые медицинские приборы 

 
 
 

Домашняя автоматизация 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Мониторинг систем микроклимата 

 
 Температура, влажность, качество 

воздуха, датчик дыма, детекторы 
открытия дверей и окон 
 

 Мониторинг и экономия 
энергопотребления 
 

 Управление системами наблюдения и 
безопасности 
 

 Умное освещение и отопление 
 

 Нет необходимости устанавливать 
локальный концентратор или базовую 
станцию 

 

 
Рисунок 23 – Умный дом 
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Сетевая кнопка 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 LoRaWAN кнопка, которая может 

подключаться через глобальную 
общедоступную сеть 
 

 Легко установить, может быть 
размещена где угодно, не требует 
внешнего питания 
 

 Может подключаться на больших 
расстояниях через сеть LoRaWAN 
 

 Низкое энергопотребление 
 

 Может использоваться для контроля 
удовлетворенности (потребителей), 
сигнализации или других заранее 
определенных целей 

 

 
Рисунок 24 – Сетевая кнопка 

 
 
 

Утилизация отходов 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
КЛЮЧЕВЫЕ ПРЕИМУЩЕСТВА: 

 
 Определение местоположения и 

мониторинг мусорных контейнеров в 
реальном времени 
 

 Выгрузка только полностью 
заполненных контейнеров 
 

 Оптимизация работы мусоровозов, 
составление маршрутов только к 
полностью заполненным контейнерам 
 

 Сокращение расходов при 
одновременном повышении качества 
оказываемых услуг населению 

 

 
Рисунок 25 – Утилизация отходов 

Автоматизация последовательности действий и сигнализации 
с помощью переносной кнопки, которая может быть 
размещена где угодно 

Оптимизация операций по утилизации отходов 
 
LoraWAN технология позволяет вести наблюдение за уровнем 
наполненности мусорного контейнера 
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1.1.3. СРАВНЕНИЕ LORAWAN С ДРУГИМИ LPWA РЕШЕНИЯМИ 
 
Есть несколько доступных для коммерческого использования подходов к 
реализации LPWA сетей. Можно выделить две ведущие сетевые 
технологии, способствующие быстрому развитию LPWA: 
 

 LoRaWAN 
 Ultra-Narrowband (UNB) 

 
 
Протокол LoRaWAN имеет ряд преимуществ перед другими LPWA 
технологиями: 
 

 Скорость передачи данных варьируется в диапазоне от 300 бит/с до 
5 кбит/с (в полосе 125 кГц) и 11 кбит/с (в полосе 250 кГц), обеспечивая 
наилучшее время работы устройства и наибольший срок жизни 
батареи 
 

 Связь по умолчанию двунаправленная и не подлежит 
лицензированию 
 

 Шифрование полезных данных 
 

 Геолокация без использования GPS/ГЛОНАСС (использование 
технологии TDoA) 
 

 Широкий выбор базовых станций (БС): макро БС, БС для 
производственных / жилых помещений, пико БС для домашнего 
использования 
 

 Возможность создания общественных и / или частных сетей 
 

 ADR (адаптивная скорость передачи данных) обеспечивает легкую 
масштабируемость сети. Добавление дополнительной базовой 
станции снижает среднюю ADR, открывая возможности для 
подключения большего количества конечных устройств 
 

 Устойчивость к помехам 
 
 
Влияние адаптивной скорости передачи данных на характеристики 
сигнала приведено на рисунке 26 
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Рисунок 26 – Адаптивная скорость передачи данных 
 
 
Устойчивость LoRaWAN к помехам приведена на рисунке 27 
 
 

LoRa: Устойчивость к помехам 
 

 

Модуляция Соотношения сигнал/шум в 
соседнем канале 

Существующие соотношения 
сигнал/шум в соседнем FSK 

канале 

CW/FSK/GVSK 9 дБ 8 – 12 дБ 
OFDM/AWGM 6 дБ 10 – 15 дБ 

LoRa  -15 дБ  

LoRa -20 дБ  

 

Различная скорость 
передачи данных 
Та же скорость 
передачи данных 

Рисунок 27 – Устойчивость LoRaWAN к помехам 
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Отдельно можно выделить технологию UNB - примером реализации 
которой является полностью закрытая частная сеть Sigfox. При всех 
технических особенностях, данная сеть является типовым 
представителем UNB сетей. Данная технология использует радиоканал 
передачи данных в нелицензируемом частотном диапазоне 868,9 МГц. 
 
Сравнительные технические характеристики решений приведены в 
таблице 4. 
 

Таблица 4 - Сравнительные технические характеристики решений 
 

Критерий Sigfox Прочие UNB LoRaWAN 

Дальность приема-передачи 
сигналов 

В условиях городской 
застройки - 3-10 км 
Вне городской  
застройки - 30 км 
Теоретический  
предел - 50 км 

В условиях городской 
застройки - 3-10 км 
Вне городской застройки - 
30 км 
Теоретический предел - 50 
км 

В условиях городской 
застройки - 3-5 км 
Вне городской застройки - 
30 км 
Теоретический предел - 50 
км 

Скорость передачи 0,1-0,3 кбит/с, 
Односторонняя связь 

0,1-0,3 кбит/с, 
односторонняя связь 

0,3-5 кбит/с, двусторонняя 
связь 

Параметры электропитания автономное питание 
срок работы от батареи ~10 
лет 

автономное питание срок 
работы от батареи ~10 лет 

автономное питание 
устройств класса А, В  
срок работы от батареи ~10 
лет  
сетевое питание устройств 
класса С 

Чувствительность 
приемника 

Оконечное устройство 
- 120 дБм 
Базовая станция 
- 148 дБм 

Оконечное устройство 
- 120 дБм 
Базовая станция 
- 148 дБм 

Оконечное устройство 
- 137 дБм 
Базовая станция 
- 137 дБм 

Максимальная скорость 
устройства для его 
геолокации 

до 10 км/ч до 10 км/ч Не влияет 

Влияние колебания 
температуры 

Высокое (погрешность 
резонатора + температура 
окружающей среды) 

Высокое (погрешность 
резонатора + температура 
окружающей среды) 

Низкое (не более 25% 
ширины канала) 

Лицензирование и 
сертификаты 

Нелицензируемый 
диапазон 868 - 869 МГц 

Нелицензируемый 
диапазон 868 - 869 МГц 

Нелицензируемый 
диапазон 868 - 869 МГц 

Стандартизация Технология не 
стандартизирована, но 
развивается и 
поддерживается Sigfox, нет 
возможности влиять на 
технологию 

Технология не 
стандартизирована, у 
каждого разработчика свои 
технические решения, как 
следствие устройства 
разных производителей 
несовместимы между 
собой 

Технология 
стандартизирована. 
Стандарт развивается и 
поддерживается LoRa 
Alliance.  
В альянс входят 
крупнейшие компании-
производители 
электронных компонентов 
и оконечных устройств, 
операторы связи и 
поставщики программных 
решений 

Экосистема технологии Отсутствует Отсутствует Существуют независимые 
сообщества разработчиков, 
внедряющие LoRaWAN в 
различные устройства, тем 
самым расширяя области 
применения технологии 

 
Другие LPWA технологии такие, как Weightless-N и Weightless-P от 
Weightless SIG, пока находятся на этапе ввода в коммерческую 
эксплуатацию. 
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1.1.4. СРАВНЕНИЕ LORAWAN С 3GPP 
 
Появление новых стандартов EC-GSM, LTE-M и NB-IoT и их активное 
развитие дает возможность использования GSM сетей в решениях  для 
IoT. Сравнительная эффективность LoRaWAN и сетей 3GPP приведена на 
рисунке 28. 
 

 
 

Рисунок 28 – Сравнительная эффективность LoRaWAN и сетей 3GPP 
 
Сравнение возможностей 3GPP с LoRaWAN приведено в таблице 5 
 
Таблица 5 - Сравнение возможностей 3GPP с LoRaWAN 
 

СТАНДАРТ ОПИСАНИЕ 
ШИРОКОЕ 

ПОКРЫТИЕ 
НИЗКОЕ ЭНЕРГО-

ПОТРЕБЛЕНИЕ 

НИЗКАЯ 
СТОИМОСТЬ 
УСТРОЙСТВ 

НИЗКАЯ 
СТОИМОСТЬ 

ГЕОЛОКАЦИИ 

НИЗКАЯ СТОИМОСТЬ 
РАЗВЕРТЫВАНИЯ 

ВОЗМОЖНОСТЬ 
СТРОИТЕЛЬСТВА 
ЧАСТНЫХ СЕТЕЙ 

LTE 
Advanced 

LTE для 
применения в 
М2М 

- - - - - - 

LTE CaT-1 

Ориентация на 
LPWA, 
совместим с 
LTE стандартом 

- - + - - - 

LTE CaT-M 
Адаптация 
стандарта LTE 
для LPWA 

+ + + - + - 

NB-IoT 

Новая сотовая 
технология для 
LPWA, 
использующая 
LTE 
инфраструктуру 

++ ++ ++ - + - 

LoRaWAN Новая LPWA 
технология ++ ++ ++ ++ ++ + 

 
Следует отметить, что сети на основе 3GPP не являются заменой 
LoRaWAN, а скорее дополнением, что подтверждается мировой 
практикой, когда оба типа сетей разворачиваются одновременно одним 
оператором. Кроме того, следует отметить тот факт, что первые 
коммерческие пилотные проекты на 3GPP запланированы только на 
конец 2017 года. Таким образом, отставание 3GPP от LoRaWAN на рынке 
составляет не менее 3 лет. 
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1.2. АРХИТЕКТУРА БЕСПРОВОДНЫХ СЕТЕЙ LORAWAN 
 
Данная глава представляет обзор архитектуры LoRaWAN сети с 
демонстрацией соответствующих примеров.  
 
1.2.1. АРХИТЕКТУРА СЕТИ 
 
Архитектура LoRaWAN сетей обеспечивает гибкость развертывания, 
контроля и маршрутизации данных между конечными устройствами и 
приложениями. LoRaWAN – это одна из первых полностью 
виртуализированных сетевых беспроводных технологий, доступных для 
коммерческого использования.  
 
В LoRaWAN сети все базовые станции взаимодействуют с конечными 
устройствами и видны конечным устройствам как «сеть». Процедура 
информационного обмена выполняется под управлением выделенного 
сетевого сервера, на котором развернуто специализированное ПО – 
сетевая платформа.  
 
Сетевая платформа контролирует подключение устройства к сети и 
управляет их взаимодействием на физическом и MAC уровнях в 
соответствии с протоколом LoRaWAN, специфицированным 
организацией LoRa Alliance™. 
 

 
 

Рисунок 29 – Упрощённая модель потока данных  
в LoRaWAN сети Лартех 

 
LoRaWAN сеть строится на базе следующих ключевых компонентов 
Лартех Телеком: 
 

 Конечные устройства (End Point) 
 Базовая станция (Base Station) 
 Операторская серверная платформа (Operator Server Platfrom) 

 
Возможно создание двух типов сетей: открытые и закрытые. 
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Открытые LoRaWAN сети доступны для подключения всем владельцам 
зарегистрированных в сети Лартех конечных устройств и все компоненты 
сети принадлежат Лартех Телеком. 
 
Закрытые сети формируются партнерами Лартех Телеком в интересах 
заказчиков, доступ в них ограничен, сетевое оборудование находится на 
обслуживании Лартех Телеком, при этом может ему не принадлежать. 
 
 
 

КОНЕЧНОЕ УСТРОЙСТВО 

 
Конечное устройство в LoRaWAN сети представляет собой радиомодуль, 
выполненный на базе технологии LoRa и предназначенный для 
коммуникации и информационного взаимодействия с прикладными 
целевыми устройствами: всевозможные датчики, измерительные 
приборы, управляющие устройства и т.д. 
 
Технология LoRa объединяет в себе метод модуляции LoRa в 
беспроводных сетях LPWAN и открытый протокол LoRaWAN. Технология 
LoRa обеспечивает межмашинное взаимодействие (М2М) на расстояние 
до 15 км при минимальном потреблении электроэнергии, 
обеспечивающем несколько лет автономной работы на одной батарее АА. 
 
 
 

БАЗОВАЯ СТАНЦИЯ 

 
Базовая станция имеет интегрированную платформу, облегчающую 
построение и управление LoRaWAN сетью, используя общие интерфейсы 
и приложения. 
 
Устанавливаемые базовые станции обеспечивают информационное 
взаимодействие конечных устройств и серверной платформы и 
выполняют функцию геопозиционирования конечных устройств с 
требуемой точностью. 
 
Базовые станции устанавливаются на телекоммуникационных опорах 
или объектах городской инфраструктуры в соответствии с техническими 
требованиями, установленными для LoRaWAN сетей Лартех 
 
Вне населенных пунктов партнерам, развивающим LoRaWAN сеть Лартех, 
доступна инфраструктура компании «Русские башни», включающая в 
себя множество объектов телекоммуникационной инфраструктуры. 
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Кроме снижения издержек на развитие сети, использование 
инфраструктуры компании «Русские башни» обеспечит охрану объектов, 
круглосуточный доступ на объекты представителям Лартех Телеком, 
бесперебойную подачу электроэнергии и надежную и качественную 
эксплуатацию объектов.   
 
Установка БС для проектов партнеров осуществляется на следующих 
условиях: 
 

 Для формирования открытой LoRaWAN сети Лартех осуществляет 
установку БС своими силами в любом регионе России при наличии 
проекта на установку не менее 100 абонентских устройств в зоне 
покрытия 

 Для формирования закрытой LoRaWAN сети Лартех осуществляет 
продажу БС заказчику и берет установленную заказчиком БС на 
обслуживание 

 Лартех Телеком гарантирует передачу данных со 100% нормально 
функционирующих абонентских устройств в зоне покрытия БС 

 
 
 

ОПЕРАТОРСКАЯ СЕРВЕРНАЯ ПЛАТФОРМА 

 
Серверная платформа предназначена для конфигурирования и 
управления сетевой архитектурой LoRaWAN сети Лартех, взаимодействия 
с прикладными информационными системами заказчика, обеспечения 
операционной и эксплуатационной деятельности оператора. 
 
Основными компонентами серверной платформы являются: сервер 
обмена сообщениями, сетевой сервер, сервер активации, интеграционная 
шина, сервер обновлений и хранилище данных. 
 
Сервер обмена сообщениями управляет очередями входящих и 
исходящих сообщений и обеспечивает надежную доставку сообщений 
адресатам.  
 
Сетевой сервер обеспечивает работу LoRaWAN-протокола на MAC-уровне, 
осуществляет аутентификацию базовых станций для работы в сети, 
управляет информационным обменом между базовыми станциями и 
серверной платформой, рассчитывает наиболее рациональные маршруты 
передачи сообщений и команд, оптимизирует сетевой трафик.  
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Сервер активации ведет учет персональных данных выпущенных и 
зарегистрированных LoRaWAN устройств, выполняет идентификацию и 
активацию устройств, подключаемых к LoRaWAN сети Лартех. 
 
Интеграционная шина реализует механизмы интеграции и 
взаимодействия компонентов серверной платформы с 
пользовательскими системами сбора и обработки данных по следующим 
протоколам: gRPC, REST, MQTT, WebSockets. 
 
Сервер обновлений осуществляет контроль выхода новых версий 
программного обеспечения и формирование графика доставки и 
обновления программного обеспечения на целевых узлах сети.  
 
1.2.2. АУТЕНТИФИКАЦИЯ И БЕЗОПАСНОСТЬ 
 
Неотъемлемой частью LoRaWAN протокола является алгоритм 
аутентификации и система безопасности на основе стандарта 
шифрования AES-128 и других стандартах безопасности, тиках как IEEE 
802.15.4/2006 Annex B [IEEE802154]. 
 
В LoRaWAN для аутентификации и контроля целостности используется 
сетевой сессионный ключ NwkSkey, для шифрования пользовательских 
данных – сессионный ключ приложения AppSkey. AppSkey и NwkSkey 
формируются в ходе процедуры активации устройства и хранятся в 
защищенной памяти конечного устройства. Алгоритм процедуры 
активации предусматривает доставку сетевого сессионного ключа 
сетевому серверу, а сессионного ключа приложения владельцу 
приложения. Указанный подход гарантирует защиту пользовательских 
данных от оператора сети, доставляющего данные.  
 
NwkSkey и AppSkey – это уникальные ключи стандарта AES-128, 
рассчитанные по специфицированному LoRaWAN алгоритму. В качестве 
параметров для расчета ключей используются персональные данные 
устройства: глобальный уникальный идентификатор конечного 
устройства DevEUI, идентификатор приложения AppEUI, ключ 
приложения стандарта AES-128 (AppKey). 
 
LoRaWAN протокол поддерживает два метода аутентификации и 
активации: активация «по воздуху» (OTАA – Over The Air Activation) и 
активация с помощью персонализации (ABP – Activation By 
Personalization).  
 
 
 

АКТИВАЦИЯ «ПО ВОЗДУХУ» (OTTA)  
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Сеть Лартех поддерживает метод активации «по воздуху» (Over The Air 
Activation). 
 
Активация по воздуху предполагает, что конечное устройство для работы 
в заданной сети должно направить запрос на присоединение к сети и 
пройти процедуру присоединения к сети. Если устройство прошло 
идентификацию и авторизировано для работы в заданной сети, 
устройству назначается сетевой адрес и высылается маркер авторизации 
для вычисления сессионных ключей.  
 
Сессионные ключи не пересылаются, а рассчитываются на конечных 
узлах, что обеспечивает высокий уровень защиты информационного 
обмена. Активация OTA – основной метод активации устройств в сети 
Лартех.  
 

 
 

Рисунок 30 – Активация «по воздуху» 
 
 
 

АКТИВАЦИЯ ЧЕРЕЗ ПЕРСОНАЛИЗАЦИЮ (АВР) 

 
При определенных обстоятельствах, конечные устройства могут 
активироваться методом активации через персонализацию.  
 
Активация через персонализацию напрямую связывает конечное 
устройство с конкретной сетью, запрос на присоединение исключается – 
присоединение к сети осуществляется в безакцептном порядке. 
 
Активация конечного устройства через персонализацию означает, что 
DevAddr и два сеансовых ключа NwkSkey и AppSkey хранятся 
непосредственно в конечном устройстве вместе с DevEUI, AppEUI и 
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AppKey. В итоге, устройство готово к работе в заданной LoRaWAN сети уже 
при запуске.  
 
Так как каждое устройство имеет уникальный набор NwkSkey и AppSkey, 
компрометация ключей одного прибора не ставит под угрозу 
безопасность коммуникаций других устройств.    
 
Сеть Лартех поддерживает активацию через персонализацию, как часть 
спецификации LoRaWAN, при этом, рекомендует использовать этот метод 
только в специфических случаях, в качестве альтернативного основному 
методу активации по воздуху.  
 
 

 
 

Рисунок 31 – Активация через персонализацию 
 
 
1.3. LORA-геолокация 
 
LoRa-геолокация позволяет определить координаты устройства, 
работающего в сети LoRaWAN, без использования GPS-приемника. Эта 
функция не требует дополнительных аппаратных и программных затрат 
в конечном устройстве. 
 
Как работает LoRa-геолокация: 
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 Базовые станции определяют 
временные метки, RSSI, SNR при 
получении Uplink от конечных 
устройств 

 Полученный сигнал от конечных 
устройств принимается минимум тремя 
базовыми станциями и с помощью 
алгоритма TDoA определяется позиция 

 Не требуется вычислять время пролета 
сигнала от конечных устройств 

 Любой Uplink от конечных устройств в 
сети LoRaWAN позволяет вычислить 
позицию 

 
 

LoRa-геолокация GPS 

 
 Работает только в сети LoRaWAN 
 10 лет от батареи AA 
 Недорогая комплектация 
 Отличная “дальнобойность” 
 Не реагирует на GSM-глушилки 
 Невысокая точность геолокации 

 
 Требует радиоканал передачи 
 Большое потребление 
 Сложная комплектация 
 Проблемы приема в зданиях 
 Радиоканал глушится 
 Высокая точность геолокации 

 
Рисунок 32 – LoRa-геолокация 

 
 
1.4. ИНТЕГРАЦИЯ С ПЛАТФОРМОЙ ЛАРТЕХ И ПОЛУЧЕНИЕ 
ДАННЫХ ОТ КОНЕЧНЫХ УСТРОЙСТВ 
 
Лартех Телеком разработал платформу, с помощью которой 
предоставляет сервис гарантированной доставки данных от конечных 
устройств в информационные системы (ИС) партнеров и клиентов. 
Платформа Sophrosyne обеспечивает взаимодействие с целевыми ИС по 
следующему набору протоколов: gRPC, REST, MQTT, WebSockets. Партнерам 
предоставляется описание программного пользовательского интерфейса 
Public API, использование которого позволяет легко подключить любую 
современную ИС к платформе Sophrosyne и собирать данные, отправлять 
команды и уведомления на подключенные к LoRaWAN сети Лартех 
конечные устройства. 
 
Данные на стороне оператора не хранятся, при этом, в рамках протокола 
надежной доставки, буферизируются, на случай обрыва канала связи с ИС 
или с конечными устройствами.  
В настоящее время на уровне программного пользовательского 
интерфейса доступны следующие функции: 
 

 Авторизация партнерской ИС 
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 Получение информации о состоянии канала связи до конечного 
устройства по уникальному сетевому идентификатору устройства 

 Программа эмуляции прозрачного канала до конечного 
устройства 

 Подписка на получение событий и сообщений от конечного 
устройства 

 Управление активацией «по воздуху» 
 
 
1.5. СЕТЕВЫЕ ЭЛЕМЕНТЫ 
1.5.1. БАЗОВЫЕ СТАНЦИИ LORAWAN ИЛИ МАРШРУТИЗАТОР (LRR) 
 
Под LoRaWAN LRR обычно подразумевают базовые станции с LoRa-
трансиверами, реализованными на чипсете Semtech SX1301. Сеть Лартех 
поддерживает скорость передачи данных от 300 бит/сек до 5 кбит/сек (в 
зависимости от фактора распределения SF7 или SF12) для полосы 125 кГц. 
Базовые станции LoRaWAN имеют предустановленное программное 
обеспечение, позволяющее дистанционно управлять ими с помощью 
сетевого сервера LoRaWAN.  
 
Базовые станции LoRaWAN реализуют новый референс-дизайн от Semtech 
2017 года, позволяющий базовым станциям использовать по 
возможности два SX1301 чипсета и точно квотировать время для каждого 
входящего пакета, чтобы отправлять точные временные интервалы на 
Network Location Solver.  
 
Расширение функциональности базовых станций позволит в будущем 
LoRaWAN сетям, используя TDoA подход, рассчитывать точное положение 
каждого подключенного устройства без необходимости использования 
GPS модуля, что позволит снизить стоимость отслеживания конечных 
устройств и оптимизировать продолжительность работы батареи.  
 
1.5.2. ВСЕНАПРАВЛЕННАЯ ИЛИ МУЛЬТИСЕКТОРНАЯ АНТЕННА 

 
Базовые станции LoRaWAN могут поставляться с всенаправленными и 
мультисекторными антеннами. Выбор антенны для базовой станции 
зависит от существующих в разных странах законодательных 
ограничений на мощность передачи и энергетического потенциала 
канала связи создаваемой сети.   
 
 
1.5.3. ОСНОВНОЙ СЕТЕВОЙ СЕРВЕР ИЛИ КОНТРОЛЛЕР (LRC) 
 
Контроллер основного сетевого сервера служит виртуализированным 
облаком MAC-уровня и работает как посредник по отношению к 
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присоединенным серверам приложений. Он координирует передачу 
сообщений и MAC-команд между базовыми станциями, сетевыми 
инструментами OSS и клиентскими серверами приложений.  
 
LRC управляет аутентификацией устройств, маршрутизацией пакетов и 
обеспечивает избыточный и масштабируемый менеджмент всех базовых 
станций и беспроводных конечных устройств. Он динамически выбирает 
наилучшую базовую станцию для оптимизации маршрутизации данных 
от сенсора и дедупликации пакетов, используя ADR (MAC) 
функциональность.  
 
LRC экспонирует ключевые интерфейсы в OSS сети для целей 
администрирования и отчетности. Он также может быть подключен к 
другим нескольким ключевым сетевым элементам для обеспечения 
защиты ключевых служб управления.  
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Структура аппаратного обеспечения типового устройства LoRaWAN 
соответствует универсальной архитектуре конечного устройства, 
приведенной на рисунке 33. 
 

 
 

Рисунок 33 – Универсальная архитектура устройства LoRaWAN 
 
 
Описание: 
 

 Электропитание LoRaWAN-устройств может осуществляться от 
внешнего источника, посредством соединения с электрической 
сетью или от автономного источника (батареи) 

 Микроконтроллер реализует LoRaWAN протокол и управляет 
работой устройства в соответствии с LoRaWAN спецификацией 

 LoRaWAN-трансивер – состоит из приемопередатчика, 
реализованного на базе технологии LoRa, антенного тракта и 
непосредственно самой антенны  

 Периферия: различные датчики (температуры, влажности, 
давления, дыма и пр.), измерительные и исполняющие устройства, 
имеющие интерфейс ввода-вывода 

 
В зависимости от ограничений при проектировании и производстве 
возможны следующие подходы к разработке LoRaWAN устройств: 
 

 Дизайн на основе радиомодуля LoRaWAN 
 Дизайн на основе микросборки LoRaWAN 
 Дизайн на основе модема LoRaWAN 
 Подключение к устройству внешнего модема LoRaWAN 

 
 
 

2. ОБЗОР АРХИТЕКТУРЫ УСТРОЙСТВ LORAWAN 
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При выборе целевой архитектуры должны учитываться следующие 
ключевые критерии: ожидаемые объемы производства, доступные 
компетенции в разработке ВЧ-тракта и время необходимое для 
завершения проекта.  
 
Универсальная архитектура программного обеспечения устройства 
LoRaWAN представлена на рисунке 34: 
 

 
 

Рисунок 34 – Универсальная архитектура программного обеспечения 
устройства LoRaWAN 

 
 
Уровень драйвера обеспечивает адаптацию аппаратных средств и 
реализует все драйверы, управляющие периферийными устройствами. 
Этот уровень описывает аппаратные средства как простые функции, 
связывая их с ПО промежуточного уровня. 
 
Промежуточное ПО реализует библиотеки протокола связи (LoRaWAN), а 
также драйвера таких сложных устройств как дисплеи и GPS. 
 
Прикладной уровень ПО содержит все функциональные приложения, в 
которых реализованы функции управления устройством.  
 
2.1. ДИЗАЙН НА ОСНОВЕ ТРАНСИВЕРА LORAWAN 
 
На рисунке 35 представлена архитектура типового устройства LoRaWAN, в 
качестве LoRa трансивера используется приемопередатчик SX127x от 
Semtech, антенны и схема согласования от любого поставщика. 
 
 
 
 
 



 

44 

 

 
 

Рисунок 35 – Архитектура устройства LoRaWAN 
 
При выборе указанной архитектуры разработчик устройства должен 
обеспечить проработку всей схемотехники ВЧ-тракта, включая 
ограничения по трассировке PCB-антенны, настройку антенны и решения 
проблем ЭМС.  
 
Управление стеком LoRaWAN должно осуществляться главным 
микроконтроллером (MCU) и реализуется разработчиком устройства или 
производителем. Базовые компоненты для разработки программного 
обеспечения приведены в главе 3.6. 
 
2.2. ДИЗАЙН НА ОСНОВЕ РАДИОМОДУЛЯ LORAWAN 
 
Радиомодуль LoRaWAN содержит MCU и приемопередатчик LoRa. MCU 
доступен для прошивки ПО, запуска приложений и стека LoRaWAN.  
 
Главное преимущество этого подхода к проектированию – вся разработка 
аппаратных средств ВЧ-тракта реализована производителем 
радиомодуля.  
 
В радиомодуле уже выполнена настройка антенны и согласование ВЧ-
тракта. Производитель радиомодуля предоставляет конструкторскую 
документацию для подключения и проектирования антенны. 
 
Архитектура устройства радиомодуля LoRaWAN представлена на рисунке 
36: 
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Рисунок 36 – Архитектура радиомодуля LoRaWAN 
 
 
Производитель устройства ответственен только за интеграцию стека 
LoRaWAN, который может поставляться в виде библиотеки. 
 
2.3. ДИЗАЙН НА ОСНОВЕ МОДЕМА LORAWAN 
 
Модем LoRaWAN содержит все необходимые компоненты: стек LoRaWAN 
и схема RF. Модемы могут поставляться с интегрированной антенной или 
справочной документацией для проектирования и подключения 
внешней антенны. В модем интегрирован стек LoRaWAN. Для работы 
модему необходимо наличие управляющего компонента (MCU). 
Взаимодействие с модемом осуществляется посредством АТ-команд. В 
качестве аппаратного интерфейса могут использоваться UART, SPI, USB. 
 

 
 

Рисунок 37 – Архитектура устройства модема LoRaWAN  
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Модемы LoRaWAN предлагают следующие производители: Microchip, IMST, 
Multitech и другие.  
 
2.4. ВНЕШНИЙ МОДЕМ LORAWAN 
 
Модемы LoRaWAN могут выпускаться в виде внешнего автономного 
устройства. Для соединения с заданным устройством используется 
стандартный USB интерфейс.  
 
Предполагается, что устройство имеет соответствующий аппаратный 
интерфейс и программное обеспечение, позволяющее управлять 
внешним модемом LoRaWAN. 
 

 
Рисунок 38 – Архитектура с внешним модемом LoRaWAN 
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3.1. ВЫБОР АППАРАТНОЙ АРХИТЕКТУРЫ 
 
Выбор между собственной разработкой и готовым решением сторонних 
разработчиков, использующих LoRaWAN радиомодули или модемы 
зависит, главным образом, от следующих показателей: 
 

 Наличие разработанного референс-дизайна и практических 
результатов его использования 

 Компетенции в разработке электронных радиоустройств 
 Бюджет на разработки 
 План-график проекта 
 Ожидаемый объем выпуска и ожидаемая рыночная цена 
 Доступность ресурсов для разработки программного обеспечения 
 Региональные параметры ISM диапазона 

 
 
Диапазон ISM, в котором будет работать устройство, может потребовать 
перенастроить или перепроектировать радиотракт модуля или схему 
согласования с антенной, при этом ВЧ-тракт и сама антенна должны быть 
настроены так, чтобы соответствовать заданному диапазону частот. 
 
Готовые радиомодули и модемы уже имеют радиотракт, который 
соответствует диапазону, указанному производителем.  
 
С точки зрения плана-графика работ необходимо оценить ключевые 
задачи:  
 

 Технико-экономическое обоснование решения 
 Разработка спецификации 
 Разработка схемотехнических решений 
 Разводка платы 
 Разработка программного обеспечения 
 Прототипирование, анализ результатов и необходимости 

модификации 
 Создание испытательного стенда и тестового ПО 

 
 

  

 
 
 

3. РАЗРАБОТКА И ИНТЕГРАЦИЯ УСТРОЙСТВ LORAWAN 
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3.2. ПОДБОР АНТЕННЫ  
 
Антенна – критически важная честь любого радиоустройства. Важность 
антенны для трансивера LoRa определяется необходимостью обеспечить 
заданную чувствительность – главное преимущество технологии LoRa.  
 
В диапазон 868 МГц четвертьволновые антенны имеют длину 8,2 см, это 
должно быть принято во внимание при конструировании аппаратной 
части устройства, чтобы обеспечить правильное размещение антенны, во 
избежание экранирования сигнала близко расположенными к антенне 
компонентами устройства.  
 
Есть три основных типа антенн: 
 

 Специализированная OEM антенна, настроенная для 
работы на частотах LoRa. Это решение самое простое, 
так как специализированная антенна не требует 
согласования и оптимизации для достижения лучших 
показателей передачи и чувствительности. Однако, это 
решение является самым дорогим 
 

 PCB-антенна является дорожкой, вытравленной на 
печатной плате. Требует точности расчетов при 
разработке такой антенны (ширины, длины, толщины 
медной дорожки на плате) 
 

 Простая проволочная четвертьволновая антенна (λ/4 
длина). Является самым легким и доступным 
решением. Главная проблема состоит в том, чтобы при 
производстве гарантированно получать антенны с 
заданными параметрами (расчетная длина). 
Указанный тип антенны требует наличия должным 
образом фиксирующей антенну конструкции 

 
 

Примеры дизайна антенны приведены на рисунке 39 
 

OEM антенна 

 

 1 

 2 

 3 
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PCB-антенна  
LRAF-868-UFL Лартех 
Телеком 

 

Четвертьволновая 
проволочная антенна 

 
 

Рисунок 39 – Примеры дизайна антенны 
 
 
 
3.3. АВТОНОМНОСТЬ УСТРОЙСТВА 
 
Требования к автономности работы устройства необходимо учесть на 
начальных фазах разработки аппаратного и программного обеспечения, 
поскольку необходимость максимально повысить энергоэффективность 
устройства неминуемо скажется на предлагаемых проектных решениях. 
 
С точки зрения аппаратных средств это влияет на: 
 

 Выбор MCU 
 Выбор батареи и схемы управления электропитанием 
 Подбор эффективных решений и элементов (минимизация потерь 

на элементах, разъемах, утечек в компонентах) 
 Режим сна периферийных устройств 

 
Чтобы оценить время разряда батареи, необходимо проанализировать 5 
основных режимов работы устройства: 
 

 Сон: все выключено или спит 
 Режим простоя: все спит, кроме MCU 
 В работе: устройство бодрствует и выполняет свои функции 
 LoRaTx: устройство передает данные 
 LoRaRx: устройство «слушает эфир» или принимает данные 

 
Разработчик должен оценить сколько времени устройство находится в 
каждом режиме и вычислить среднее энергопотребление в час. При 
расчете рекомендуется ориентироваться на наиболее энергоемкие 
сценарии работы устройства, например, SF12 при передаче LoRaWAN 
сообщений. Подобный подход позволит более точно оценить 
необходимую емкость батареи и время ее разряда. 
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Semtech предлагает калькулятор для быстрой оценки бюджета канала 
связи, времени в эфире и уровня потребления энергии 
приемопередатчиком SX1272. Калькулятор можно скачать с 
http://www.semtech.com/wireless-rf/rf-transceivers/sx1272/. 
 
Пример измерения энергоемкости во время фаз приема и передачи 
приведен на рисунке 40.  
 

 
Рисунок 40 – Диаграмма потребления устройства LoRaWAN 

 
 
3.4. ИНТЕГРАЦИЯ И РАЗРАБОТКА 
 
Самый простой вариант начать работу в LoRaWAN – приобрести набор 
разработчика, который включает плату разработчика с соединителями 
для подключения датчиков или другой периферии, плату LoRaWAN 
трансивера, библиотеку от Лартех Телеком, реализующую стек LoRaWAN 
и описание API для работы с устройством и с серверной платформой 
Sophrosyne, чтобы посылать и принимать сообщения.   
 
Лартех Телеком предоставляет демо-доступ в «Личный кабинет» сервиса 
lar.tech для демонстрации возможностей технологии LoRaWAN и 
серверной платформы Sophrosyne.  
 
Ключевая идея набора разработчика – обеспечить быстрое подключение 
к LoRaWAN сети. 

http://www.semtech.com/wireless-rf/rf-transceivers/sx1272/
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Рисунок 41 – Набор разработчика устройств LoRaWAN 
 

 
В набор входят типовые антенны, образцы радиомодулей, средства 
разработки, документация. 
 
Кроме того, Лартех Телеком предлагает партнерам тестеры сети для 
проверки покрытия сети LoRaWAN в регионе, где предполагается 
реализация проектов на оборудовании с интегрированными LoRaWAN 
модулями.  
 

 
 

3.5. ОБЛАЧНЫЙ СЕРВИС lar.cloud 
 
Облачный сервис lar.cloud позволяет принимать, хранить, 
визуализировать данные, полученные в сети Лартех.  
 
Лартех Телеком предоставляет бесплатный доступ к сервису lar.cloud для 
разработчиков. 
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Работа с устройствами в сервисе lar.cloud 
 
1. Введите логин и пароль для входа в сервис lar.cloud: 
 

 
 

 
2. Выберете устройство в разделе Устройства: 
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3. В разделе Сообщения отображаются данные, передаваемы в сети 
LoRaWAN и параметры радиосигнала: 
 

 
 
 
4. Для передачи сообщения в сети LoRaWAN на конечное устройство 
(Downlink) сформируйте данные в поле FRMPayload и нажмите Отправить: 
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5. Оправленные данные (Downlink) отображаются в поле сообщений 
lar.cloud: 
 

 
 
 
 
3.6. РАЗРАБОТКА ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
 
Затраты на разработку программного обеспечения зависят от аппаратной 
архитектуры выбранного решения. Самый простой вариант – не 
разрабатывать программное обеспечение, а использовать готовое 
программно-аппаратное решение от Лартех Телеком.  
 

Решение Описание 

Радиомодули  
LRTX-868-XXX 

 
Радиомодули являются законченными 
приемопередатчиками, поддерживающими 
протокол LoRaWAN и работающими в диапазоне 
868 МГц 
 
Предназначены для встраивания в различные 
устройства и организации обмена данными 
между устройствами и базовыми станциями 
радиосети 
 
Радиомодули просты в применении, благодаря 
соответствию спецификации LoRaWAN Class A/C и 
поддержке API 
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Антенна  
LRAF-868-UFL 

 
Компактный размер 
 
Идеально подходит для оборудования сетей 
LoRaWAN 
 
Длина коаксиального кабеля может быть 
изменена по запросу 
 
Разъем u.FL для подключения антенны 
 
Простота крепления внутри приборов 
 

Набор компонентов 
Meritorious 

 
Набор системных компонентов: LoRaWAN stack, 
OTAP, Bootloader, HAL, Библиотека функций 
 
Обеспечивает решение задач конечного 
устройства на MAC-уровне и позволяет 
разработчику конечного устройства 
интегрировать в ПО собственный прикладной код 
 
Среда разработки: ARM GCC (Atmel Studio), Keil, IAR 
 

Public API 

 
Предназначен для специалистов, занимающихся 
разработкой прикладного программного 
обеспечения и желающих использовать 
функциональные и информационные 
возможности Sophrosyne при разработке 
собственных программных продуктов 
 
 

 
 
Если выбран подход самостоятельной интеграции чипсета LoRaWAN, или 
выбранный радиомодуль не имеет готового совместимого программного 
обеспечения, то разработчику придется разработать собственную 
реализацию стека LoRaWAN. 
 
Базовая реализация стека LoRaWAN от Semtech доступна по ссылке: 
https://github.com/LoRa-net/LoRaMac-node 
 
 
3.7. УРОВЕНЬ ПРИЛОЖЕНИЯ 
 
На прикладном уровне модуль LoRaWAN поддерживает следующие 
протоколы взаимодействия: 
 
 

https://github.com/LoRa-net/LoRaMac-node
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Протокол Описание 

IEC 61107 

 
Международный стандарт, устанавливает 
требования к обмену данными при считывании 
показаний счётчиков, тарификации и управления 
нагрузкой. В качестве основы протокола принята 
базовая эталонная модель взаимосвязи открытых 
систем (ВОС) 
 

DLMS 

 
Международный стандарт для систем сбора 
данных с электрических, газовых, водяных и 
счетчиков тепла, систем автоматизации зданий и 
работает на основе разнообразных протоколов 
связи (RS232, RS485, PSTN, GSM, GPRS, IPv4, PPP и 
PLC), в том числе с поддержкой шифрования 
AES128 
 

DLP 

 
Data Loss Prevention – протокол передачи данных, 
предназначенный для передачи данных от одного 
устройства к другому через заранее 
установленный канал радиосвязи с 
подтверждением доставки и повторной передачи 
некорректно принятых данных (ARQ) 
 

ZCL 

 
ZigBee Cluster Library – спецификация разработана 
альянсом ZigBee и определяет набор стандартных 
устройств и их параметров, необходимых для 
совместной работы на разных уровнях 
взаимодействия в рамках одной беспроводной 
сети. Одной из главных целей разработки 
спецификации было обеспечение совместимости 
устройств разных производителей 
 

M-Bus 

 
Meter-Bus – стандарт, коммуникационный 
протокол, используемый для связи устройств по 
шине на основе асинхронного интерфейса. 
Преимущественно применяется для 
взаимодействия с приборами учета 
электрической энергии (электросчетчики), 
тепловой энергии (теплосчетчики), 
расходомерами воды и газа 
 

Modbus 

 
Открытый коммуникационный протокол, 
основанный на архитектуре ведущий-ведомый 
(master-slave). Широко применяется в 
промышленности для организации связи между 
электронными устройствами 
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3.8. ТЕСТОВОЕ ПРИЛОЖЕНИЕ 
 
На прикладном уровне программного обеспечения устройства LoRaWAN 
должно быть реализовано тестовое приложение целью которого является 
проверка соответствия устройства спецификации LoRaWAN. 
 
Для запуска тестового приложения, устройство должно быть переведено 
в тестовый режим с помощью специальной команды, которая должна 
содержать сеансовый ключ тестового приложения. Сеансовый ключ 
тестового приложения предоставляется поставщиком устройства.  
 
В процессе выполнения тестового приложения осуществляется полная 
проверка реализации MAC-уровня на конечном устройстве.  
 
После завершения работы тестового приложения устройство 
возвращается в штатный режим работы. 
 
Тестовое приложение может быть использовано для проверки: 
 

 Работоспособности устройства на определенных этапах разработки 
 Готовности устройства к LoRaWAN-сертификации 
 Степени совместимости с сетью Лартех 

 
  
3.9. ДАННЫЕ ДЛЯ ПЕРСОНАЛИЗАЦИИ 
 
Каждое конечное устройство должно быть персонализировано для 
подключения к сети LoRaWAN Лартех. 
 
Персональные данные хранятся в энергонезависимой памяти конечного 
устройства.  
 
В зависимости от метода активации требуется следующий набор 
персональных данных:  
 

Метод активации Данные для персонализации 

Активация «по воздуху» 
(OTTA) 

 
Глобальный уникальный идентификатор 
конечного устройства (DevEUI) 
 
Идентификатор приложения (AppEUI) 
 
Ключ приложения стандарта AES-128 (AppKey) 
 

Активация через 
персонализацию 
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(АВР) Глобальный уникальный идентификатор 
конечного устройства (DevEUI) 
 
Идентификатор приложения (AppEUI) 
 
Ключ приложения стандарта AES-128 (AppKey) 
 
Адрес конечного устройства (DevAddr) 
 
Сетевой сеансовый ключ (NwkSKey) 
 
Сеансовый ключ приложения (AppSKey) 
 

 
При активации «по воздуху» DevAddr, NwkSKey, AppSKey сохраняются в 
конечном устройстве после активации.  
 
 
3.10. РАБОЧИЙ ЦИКЛ РАДИОУСТРОЙСТВА В ЭФИРЕ 
 
Необходимость следовать требованиям, предъявляемым ГКРЧ к 
устройствам, работающим в нелицензируемом частотном диапазоне 868 
МГц, приводит к ограничению рабочего цикла устройств и пропускной 
способности сетей LoRaWAN. 
 
Использование механизмов динамической оптимизации скорости 
передачи данных (ADR) позволяет в процессе работы устройства 
скорректировать его конфигурационные параметры, исходя из текущего 
состояния радиосреды. 
 
В большинстве случаев это позволяет максимально эффективно 
определить рабочий цикл, число сообщений, передаваемых устройством, 
и время в эфире, что очень важно для обеспечения выполнения операции 
обновления микропрограммного обеспечения по воздуху.  
 
В случаях, когда из-за ограничений рабочего цикла невозможно 
реализовать обновление по воздуху, необходимо предусмотреть 
альтернативные процедуры обновления через Bluetooth или USB. 
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3.11. СЕРТИФИКАЦИЯ 
 
Различают три уровня сертификации устройств LoRaWAN: 
 

 Регулирующая сертификация   
 Сертификация LoRa Alliance 
 Сертификация Лартех Телеком 

 
Сертификация Лартех Телеком является обязательной для работы 
устройства в сети Лартех. Для прохождения сертификации Лартех 
Телеком наличие сертификатов регулирующих органов и LoRa Alliance не 
является обязательным, так как сертификация Лартех Телеком 
предполагает получение всех необходимых сертификатов при условии их 
отсутствия.  
 
3.11.1. РЕГУЛИРУЮЩАЯ СЕРТИФИКАЦИЯ 
 
Каждое радиопередающее устройство, которое изготовлено и продается 
на российском рынке, должно пройти проверку на электромагнитную 
совместимость в специализированных лабораториях по заявке 
производителя.  
 
В зависимости от категории производимого оборудования с протоколом 
LoRaWAN (системы безопасности, приборы учета, и т.д.), могут 
потребоваться другие виды сертификации.  
 
3.11.2. СЕРТИФИКАЦИЯ LoRa Alliance™ 
 
Цель сертификации LoRa Alliance – подтверждение факта соответствия 
конечного устройства функциональным требованиям спецификации 
протокола LoRaWAN (Раздел 2). 
 
Чтобы сертифицировать устройство, производителю необходимо быть 
членом LoRa Alliance и обратиться в один из аккредитованных 
сертификационных испытательных центров для прохождения 
функциональных тестов.  
 
По завершении испытаний результаты заносятся на вэб-сайт LoRa Alliance 
и, в случае успешного прохождения всех обязательных тестов, выдается 
сертификат на соответствие LoRaWAN от LoRa Alliance.   
 
Для сертификации LoRa Alliance наличие одобрения регулирующих 
органов (регулирующей сертификации) не является обязательным, но это 
может потребоваться для продажи устройства или его эксплуатации на 
территории России или в Европе.  
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3.11.3. СЕРТИФИКАЦИЯ ЛАРТЕХ ТЕЛЕКОМ  
 
Подтверждение работы в сети Лартех обязательно для всех типов 
устройств с технологией LoRaWAN. Испытания включают в себя проверку 
соответствия требованиям LoRa Alliance, поэтому можно ограничиться 
только этим вариантом сертификации для устройств, обслуживаемых в 
сети Лартех Телеком. Если у устройства уже есть сертификат LoRa Alliance, 
испытания будут проводится по сокращенной методике.  
 
Испытания на совместимость устройств с сетью Лартех Телеком 
проводятся с целью: 
 

 Проверить поддержку протокола передачи данных 
 Проверить функциональность и корректность конфигурирования 

модуля (частоты радиоканалов, возможность установки времени 
окна приема данных)  

 Проверить соответствие чувствительности (RSSI) и выходной 
мощности (ERP) заданным значениям 

 Определить уровень поддержки устройством дополнительных 
функций сети 

 
Правила сертификации предполагают передачу ООО «Лартех Телеком» 
десяти устройств с их описанием (технические характеристики, КД, 
инструкция по программированию). 
 
Пять из предоставляемых устройств должны быть запрограммированы 
производителем и пять должны быть подготовлены для 
программирования (не иметь прошивки), специалистами Лартех 
Телеком.  
 
Сертификат выдается по факту подтверждения совместимости 
устройства с сетями передачи данных Лартех.  
 
Если новое устройство базируется на ранее сертифицированном модуле, 
повторная сертификация не требуется.   
 
 
Сертификация Лартех Телеком доступна с 2017 года. 
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Протокол LoRaWAN предлагает ряд полезных возможностей для сквозной 
интеграции приложений. Вот несколько рекомендаций разработчикам 
LoRaWAN устройств по использованию этих возможностей: 
 
 FPort: Несколько прикладных портов, доступных для передачи 

данных. Можно использовать для передачи пакетов данных на 
определенный порт конкретного специализированного 
конечного устройства (приложения). Наличие нескольких 
прикладных портов дает возможность выбирать различные 
AppSKey для каждого порта (возможно только если 
используется ABP) 
 

 ADR и максимальная длина полезного сообщения: включение 
ADR приводит к динамическому изменению SF. Максимальная 
длина полезного сообщения зависит от SF, на котором будет 
передаваться сообщение. Лимит длина сообщения на SF 12 
составляет 51 байт. Для максимального повышения 
эффективности коммуникаций вне зависимости от условий 
радиосреды, мы рекомендуем использовать максимальный 
размер сообщения 20 байт 
 

 Спред-фактор SF: для максимальной эффективности 
коммуникации, даже при плохих условиях радиосреды, Лартех 
Телеком рекомендует при инициализации устройства 
использовать по умолчанию SF12 
 

 Механизм повторной передачи: мы рекомендуем внедрение 
механизма тройного повторения передач для значительного 
увеличения надежности радиоканала 
 

 Рабочий цикл радиопередатчика в эфире: сеть LoRaWAN 
использует определенный частотный диапазон ISM, что влечет 
ограничение рабочего цикла передатчика. Хорошая практика – 
разработка прикладного устройства с учетом всех 
существующих ограничений рабочего цикла 
 

 Выбор частотного канала: при выборе устройством частоты для 
использования канала передачи, назначенного сетью, мы 
рекомендуем реализовать алгоритм случайного выбора вместо 
последовательного перебора доступных каналов 

 Автономность: при разработке автономных устройств для 
увеличения срока службы аккумулятора, необходимо 

 
 
 

4. РЕКОМЕНДАЦИИ ДЛЯ РАЗРАБОТЧИКОВ 
ПРИЛОЖЕНИЙ LORAWAN  
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применение алгоритмов оптимизации скорости передачи 
данных. Лартех Телеком рекомендует осуществлять выбор и 
реализацию алгоритма применительно к конкретным 
условиям работы вашего устройства 
 

 Управление процедурой активации (соединения): чтобы 
увеличить уровень безопасности работы устройств, Лартех 
Телеком рекомендует регулярно посылать запрос на 
присоединение к сети с целью обновления сессионных ключей 
(NwkSKey, AppSKey) 
 

 Сообщение с нотификацией: Проблема ограничения рабочего 
цикла одинаково актуальна и для конечных устройств, и для 
базовых станций. Обратите внимание на необходимость по 
возможности уменьшить количество сообщений с 
нотификацией отправляемых в адрес конечных устройств и 
максимально использовать метод неподтвержденных 
сообщений для канала нисходящей связи 
 

 Оптимизация SF: для оптимизации SF, когда устройство не 
получает нисходящие сообщения, используется параметр 
ADR_ACK_LIMIT. Величина этого параметра устанавливает 
количество нисходящих (DownLink) сообщений, посланных до 
получения любого восходящего (UpLink) сообщения. 
Рекомендуется ADR_ACK_LIMIT назначить значение 64 
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